MINISTERIO DA EDUCAGAO
SECRETARIA DE EDUCAGAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCAGAQ, CIENCIA E TECNOLOGIA DE RORAIMA
CONSELHO SUPERIOR

RESOLUCAO N.° 303/CONSELHO SUPERIOR, DE 24 DE AGOSTO DE 2017.

APROVA O PLANO DIRETOR DE
TECNOLOGIA DA INFORMACAO
(PDTI) 2017-2018 DO IFRR.

A Presidente em exercicio do Conselho Superior do Instituto Federal de
Educag#io, Ciéncia ¢ Tecnologia de Roraima, no uso de suas atribuigGes legais, e

Considerando o parecer do conselheiro relator constante no processo n.°
23231.000613.2016-02 e a decisdo do colegiado tomada na 51.% sessdo plendria realizada no
dia 4 de agosto de 2017,

RESOLVE:

Art. 1.° Aprovar o Plano Diretor de Tecnologia da Informagdo 2017-2018
(PDTI) do Instituto Federal de Educagfio, Ciéncia e Tecnologia de Roraima (IFRR),
conforme o anexo desta resolucéo.

Art. 2.° Esta resolugfio entra em vigor na data de sua publicagéo.

Conselho Superior do Instituto Federal de Educagdo, Ciéncia e Tecnologia de
Roraima, em Boa Vista — RR, 24 de agosto de 2017.

Zhreece> - S CREEE
FABIANA LETICIA SBARAIN
Prasidente em exercicio
Portaria n.° 1434/GR/2017
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APRESENTACAO

O Plano Diretor de Tecnologia da Informagdo (PDTI) 2017-2018 é um instrumento
de diagnostico, planejamento e gestdo dos recursos e dos processos de Tecnologia da
Informacdo do Instituto de Educacdo, Ciéncia e Tecnologia de Roraima (IFRR). Ele visa
atender as necessidades tecnologicas e de informacdo no biénio, conforme prevé a IN
SLTI/MPOG 04/2014.

O PDTI foi estruturado com base nas orientacGes do Guia de Elaboracdo de PDTI do
SISP — Versdo 2.0. O SISP é um sistema pertencente ao Ministério do Planejamento,
Orcamento e Gestdo (MPOG) que organiza o planejamento, a coordenacao, a organizacao, a
operacdo, o controle e a supervisao dos recursos de Tecnologia da Informacdo dos 6rgdos e
das entidades da Administracdo Pablica Federal Direta, Autarquica e Fundacional.

O Comité Gestor de Tecnologia da Informacdo, composto por representantes das
unidades do IFRR, foi o responsavel pela elaboracdo e abrange setores da Reitoria e dos
campi relacionados aos recursos e aos processos de Tecnologia da Informacéo.

O escopo deste documento é descrever o planejamento estratégico, tatico e
operacional concernentes as necessidades de informacdes, equipamentos, software e
servicos relacionados a Tecnologia da Informacéo.

Este plano contém informacGes sobre o planejamento para a execuc¢do das politicas
adotadas para a contratacdo de solugbes de tecnologia, seguranca da informacéo,
capacitacdo dos recursos humanos e melhoria da gestdo de Tecnologia da Informacéo — TI.
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1 INTRODUCAO

Este documento foi elaborado pelo CGTI do Instituto Federal de Educagdo, Ciéncia
e Tecnologia de Roraima. Constitui o principal instrumento de planejamento, comunicagdo
e gestdo de recursos e processos de Tecnologia da Informagdo e Comunicacdo. Busca
atender aos objetivos estratégicos institucionais do IFRR, alicer¢ados no PDI.

O PDTI perfila o planejamento do IFRR de acordo com as necessidades estratégicas
institucionais, por meio da declaracdo de sua identidade organizacional, objetivos, metas e
indicadores, em concordancia com préaticas reconhecidas pela Administracdo Publica. Esse
planejamento abrange toda a DTI — coordenacgdes dos campi — por meio da identificacdo e
do atendimento das necessidades e da melhoria da prestacéo de servicos de TI.

O periodo de vigéncia do PDTI contempla o biénio 2017-2018, com extensdo as
areas de Tecnologia da Informagcdo e Comunicacdo. O acompanhamento do plano serad
executado pelo CGTI por meio de acBes de governanca de TI. As suas revisdes ocorrerdo de
forma periddica com a apresentacdo de resultados anuais.
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2 TERMOS E ABREVIACOES

CAB
CAES
CAM
CAP
CBV
CBVZO

CCS

CGP
CGP
CNP
CODAEA
Cores
CPP
DAM
DAP
Daplan
DEN
Dera
DTI
Neabi
PDI
PDTI

CGTI
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Campus Avancado do Bonfim

Coordenacéo de Assisténcia Estudantil
Campus Amajari

Coordenacéo de Almoxarifado e Patriménio
Campus Boa Vista

Campus Boa Vista Zona Oeste

Coordenagdo de Comunicacéo Social

Coordenacdo de Gestdo de Pessoas
Coordenacéo de Gestao de Pessoas

Campus Novo Paraiso

Coordenacdo de Apoio ao Ensino e Aprendizagem
Coordenacdo de Registros Escolares
Coordenacéo de Pesquisa

Departamento de Administracdo e Manutengéo
Departamento de Administracdo e Planejamento
Diretoria de Administracdo e Planejamento
Departamento de Ensino

Departamento de Registros Académicos
Diretoria de Tecnologia da Informagéo

Nucleo Afro

Plano de Desenvolvimento Institucional

Plano Diretor de Tecnologia da Informacao

Comité Gestor de Tecnologia da Informacéo
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3 METODOLOGIA APLICADA

A equipe de elaboracdo do PDTI adotou a metodologia de levantamento de
necessidades nos diversos setores do IFRR e analise dos documentos administrativos da
instituicdo.

A analise do Plano Anual de Trabalho (PAT) dos diversos setores fundamentou a
base das demandas de TI existente. Com esse levantamento inicial, a equipe atuou nos
setores abordando os temas mais relevantes para a elaboracdo de um planejamento de TI,
que sdo: equipamentos, servicos, governanca, sistemas e informacoes.

Os detalhes das necessidades do IFRR foram coletados diretamente dos
responsaveis, além de criticas e sugestfes relacionadas a Tl. Com essa atividade, foi
possivel elaborar um diagndstico da area de TI, listando necessidades e demandas apontadas
pelas pessoas que estdo diretamente relacionadas ao trabalho de estruturacdo do instituto.

Finalmente, com o diagnostico levantado, foram discutidos, por meio de grupos de
trabalho, seis temas para a definicdo das metas, das agdes estratégicas e das analises de
riscos.
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4 DOCUMENTOS DE REFERENCIA

Os seguintes documentos foram utilizados como referéncia para a elaboracdo do
PDTI:

BRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Disponivel
em: <http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm>>. Acesso em:
05/04/2017.

BRASIL. Sistema de Administracdo dos Recursos de Informacéo e Informatica,
da Administracdo Publica Federal, Decreto 1048/1994. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/decreto/1990-1994/D1048impressao.htm>.  Acesso
em: 05/04/2017.

SECRETARIA DE LOGISTICA E TECNOLOGIA DA INFORMACAO. Guia de
Elaboracdo de PDTI do SISP, v.2 .0. Disponivel em: <http://SISP.gov.br/>.Acesso em:
25/11/2016.

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE
RORAIMA. Plano de Desenvolvimento Institucional 2014-2018. Disponivel em:
<http://www.ifrr.edu.br/pdi>. Acesso em: 15/02/2017.

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE

RORAIMA. Regimento Geral. Disponivel em:
<http://www.ifrr.edu.br/acessoainformacao/arquivos/regimento-geral>. AcCesso em:
15/02/2017.
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5 PRINCIPIOS E DIRETRIZES

Quadro 1 — Principios e Diretrizes do PDTI

couber, o estabelecido no Estatuto do IFRR.

ID Principios e Diretrizes Origem
PD1 Deve-se maximizar a terceirizacdo de tarefas executivas para dedicar o | Decreto-Lei n.°
quadro permanente a gestdo e a governanca da TI organizacional, limitado | 200/1967
a maturidade do mercado, ao interesse pulblico e a seguranca | Art. 10,87.°e8.°,
institucional/nacional. do Decreto n.°
2.271/1997
PD2 Toda contratacdo de servicos deve visar ao atendimento de Decreto n.°
objetivos de negdcio, o que serd avaliado por meio de mensuracdo e | 2.271/1997;
avaliacdo de resultados. AC786/2006-P;
AC1603/2008-P;
IN 04/2008
SLTI/MP
PD3 O pagamento de servigos contratados deve, sempre que possivel, ser | Decreto n.°
definido em razéo de resultados objetivamente mensurados. 2.271/1997
AC786/2006-P
AC1603/2008-P
IN 04/2008
SLTI/MP
PD4 A maioria dos bens e dos servigos de TI atende a padrdes de desempenho | AC2471/2008-P
e qualidade que podem ser objetivamente definidos por meio de | NT SEFTI/TCU n.° 2
especificagdes usuais no mercado, cabendo obrigatoriamente a licitacdo
por pregao.
PD5 Todos o0s servicos e os processos de Tl criticos para a organizagdo devem | Cobit
ser monitorados (planejados, organizados, documentados, implementados, | ITIL v3
medidos, acompanhados, avaliados e melhorados). AC1603/2008-P
PD6 Todos os servigos e processos de Tl devem seguir modelos ABNT NBR
reconhecidos internacionalmente referentes a Gestdo da Seguranca da | ISO/IEC 27001
Informacdo
PD7 As aquisicdes de solucdes de TI deverdo seguir as diretrizes Resolucdo 051/2011-
estabelecidas no PDTI, bem como estar alinhadas as CONSELHO
diretrizes institucionais constantes no PDI SUPERIOR
PD8 Todos os servigos e processos de T devem respeitar, no que Estatuto do IFRR
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PD9 Objetivos Estratégicos do PDI: Plano de
1. Implementar sistema integrado de gestdo institucional Desenvolvimento
s Melh lidade da inf de tel L Institucional
. elhorar a qualidade da infraestrutura de telecomunicacdes aprovado pela
Resolucdo n.°
159/2014.

PD10 A identificacdo das diferentes solugdes de T1 que atendam as IN 04/2010
necessidades do negécio deve considerar a disponibilidade de
solucdo similar em outro 6rgdo da APF e as solucBes existentes no Portal
do Software Publico Brasileiro (www. softwarepublico.gov.br).

PD11 Todas as contratacBes de servigos, continuados ou ndo, deverdo ser | IN 04/2014
precedidas de planejamento, em harmonia com o Planejamento Estratégico | SLTI/MP
da instituicdo, que estabeleca aos produtos ou resultados a serem obtidos
quantidades e prazos para entrega das parcelas, quando couber.

PD12 A aquisicdo de bens e servicos de Tecnologia da Informacdo e automagéo | Decreto n.°
deverd ser precedida da elaboracdo de planejamento da contratacdo, | 7174/2010
incluindo projeto bésico ou termo de referéncia contendo as especificacdes
do objeto a ser contratado.

PD13 Regulamentagdo das Leis n." 10.048, de 8 de novembro de 2000, que da | Decreto n.> 5.296,
prioridade de atendimento s pessoas que especifica, e 10.098, de 19 de | de 2 de dezembro de
dezembro de 2000, que estabelece normas gerais e critérios basicos para a 2004
promocdo da acessibilidade das pessoas portadoras de deficiéncia ou com
mobilidade reduzida, e da outras providéncias.

PD14 Instituicdo da Politica de Dados Abertos do Poder Executivo Federal. Decreto n.° 8.777, de

11 de maio de 2016

PD15 Regulamentacdo do acesso a informagdes previsto no inciso XXXIII do | Lei n.°12.527, de 18

art. 5., noinciso Il do § 3.° do art. 37 e no § 2.° do art. 216 da Constituicao
Federal; altera a Lei n.° 8.112, de 11 de dezembro de 1990; revoga a Lei n.°
11.111, de 5 de maio de 2005, e dispositivos da Lei n.° 8.159, de 8 de
janeiro de 1991; e da outras providéncias.

de novembro de
2011.

12

Rua Ferndo Dias Paes Leme, n° 11 — Calunga - Boa Vista-RR - CEP: 69.303-220

Fone: (095) 3624-1224 - E-mail: conselho@ifrr.edu.br



http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/DEC%205.296-2004?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/DEC%205.296-2004?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/DEC%208.777-2016?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/DEC%208.777-2016?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.527-2011?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.527-2011?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.527-2011?OpenDocument

MINISTERIO DA EDUCAGAO
SECRETARIA DE EDUCAGCAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DE RORAIMA
CONSELHO SUPERIOR

6 ORGANIZACAO DA TI

Desde a publicacdo do Regimento Geral do IFRR, aprovado pela Resolucdo n.° 148,
de 28 de fevereiro de 2014, a Organizagdo da TI é composta pela DTI, unidade estratégica
de TI na Reitoria, responsavel pelas atividades relacionadas ao planejamento, a supervisao,
a execucdo e a avaliacdo das politicas de Tecnologia da Informacdo do IFRR, e estd
estruturada com duas coordenagdes:

COORDEMACAO DE COORDEMACAO DE

SUPORTE E MANUTENCAD E
ADMINISTRACAD DE DESENVOLVIMENTO
REDES DE PROGRAMAS

Nos campi agricolas e no campus Boa Vista Zona Oeste, a estrutura organizacional
de TI é constituida pelas Coordenacbes de Tecnologia da Informacdo (CTI), que estdo
vinculadas aos Departamentos de Administracdo e Planejamento.

Coordenacdo de Tecnologia Coordenacdo de Protocolo e
da Informacdo Arquivo
Coordenacdo de Coordenacdo de

Almoxarifado e Patrimdnio Contabilidade e Finangas

Coordenacdo de Transporte iissas ix

Planejamento e Orgamento

Coordenacdo de Gestdo de
Contratos

Coordenacdo de Manutengdo
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No Campus Boa Vista, a estrutura da Coordenacdo de Tl esta vinculada a Diretoria
de Administracdo e Planejamento.

[ | | I | l 1
Coordenagio Coordenagio Coordenagio

de E:D(;::ﬁnde dc:‘;;:emlugia e dc:;rrt;‘;mloe STIEEEE 2
Almoxarifade ! contabilidade e . de Patrimdnio Planejamento &
Contratos da Informacdo s Arquivo =
Coordenacio
de Coordenacio
Manutengao de transporte

6.1 Diretoria de Tecnologia da Informacéo

A Diretoria de Tecnologia da Informacdo (DTI) é o 6Orgdo responsavel pelas
atividades de planejamento, supervisdo, execucdo e avaliacdo da Politica de Tecnologia da
Informac&o do IFRR. Segundo o Regimento Geral do IFRR, compete a DTI:
| — Contribuir e manter, em conjunto com o CGT]I, com as coordenadorias correlatas e com
a Reitoria, o Plano Diretor de Tecnologia da Informacdo (PDTI), em consonancia com 0
Plano de Desenvolvimento Institucional (PDI) e o Planejamento Estratégico de Tecnologia
da Informacdo (Peti), bem como propor politicas e diretrizes da area de Tecnologia da
Informacédo do IFRR,;

Il — Normatizar a metodologia de desenvolvimento de sistemas informatizados;

Il — Gerir sistemas e infraestrutura de Tecnologia da Informacdo adequados as unidades de
ensino, em parceria com os setores de TI das respectivas unidades;

IV — Zelar pela eficacia dos processos operacionais, utilizando de tecnologia adequada;

V — Gerir e orientar a aplicacdo e o uso de solugdes de Tl na instituicao;

VI — Sugerir ou orientar, quando solicitada, a forma de utilizagdo dos ambientes
pedagdgicos;

VIl — Elaborar, desenvolver e orientar a operacdo dos sistemas de informagdo do Instituto
Federal de Roraima;

VIl — Elaborar e gerir projetos e relatorios necessarios ao bom funcionamento das solucdes
de Tecnologia da Informacéo no Instituto Federal,
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IX — Propor e acompanhar a implantacdo de projetos de melhoria de infraestrutura e
sistemas relativos a area de informatizacdo da instituicao;

X — Representar o IFRR nos foros especificos da area, quando se fizer necessario;

XI — Acompanhar a execucdo da Politica de Tecnologia da Informatizacdo da Reitoria e das
unidades de ensino; e

X1l — Realizar outras atividades afins e correlatas.

6.1.1 Coordenacdo de Manutencéo e Desenvolvimento de Programas
Compete a Coordenacao de Manutencdo e Desenvolvimento de Programas:

| — Administrar e manter os sistemas de informacéo operacionais e acessiveis;

Il — Atualizar e desenvolver novos médulos de sistemas implantados;

Il — Zelar pela integridade e pela seguranca dos sistemas utilizados;

IV — Administrar e manter os Sistemas Gerenciadores de Banco de Dados — SGBDs;

V — Coordenar as atividades de gerenciamento, atualizagéo e prospec¢do do banco

de dados e oferecer suporte aos desenvolvedores;

VI — Controlar e definir permissdes de acesso dos usuarios aos sistemas desenvolvidos ou
adquiridos, disponibilizados por meio da rede de computadores do IFRR;

VIl — Prover suporte técnico aos usuarios da Reitoria referente a utilizacdo dos sistemas de
informacdo; e

VI — Implementar os processos de governanca de Tecnologia da Informacdo (T1) inerentes
a area de desenvolvimento de sistemas.

6.1.2 Coordenacdo de Suporte e Administracdo de Redes
Compete a Coordenacao de Suporte e Administracdo de Redes:

| — Planejar e prover os servicos de administracdo da rede, do parque de Tecnologia da
Informac&o e de suporte ao usuério;

Il — Pesquisar, estabelecer e disseminar normas e padrdes de seguranca de informacéo e do
uso dos recursos disponiveis na rede de computadores do IFRR, definidos previamente na
Politica de Seguranca da Informag@o ou em norma interna, indicando a padronizacao entre
as unidades de ensino;

Il — Gerenciar o funcionamento da infraestrutura responsavel pelos servicos da Tecnologia
da Informacdo no ambito da Reitoria, fomentando esses servicos para os setores de Tl das
outras unidades;

IV — Analisar e implementar ferramentas que auxiliem na administragcdo e na seguranca do
parque de Tecnologia da Informacao;

V — Configurar, monitorar, otimizar, realizar rotinas de backup e zelar pela seguranga dos
dados armazenados;
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VI — Manter o funcionamento da rede de computadores da Reitoria, disponibilizando e
otimizando 0s recursos computacionais para seus usuarios;
V11 — Prover suporte técnico aos usuarios da Reitoria;
VIII — Controlar e definir permissfes de acesso dos usuarios aos servigos disponibilizados
por meio da rede de computadores do IFRR;
IX — Manter atualizado o cadastro da configuracdo dos equipamentos existentes na Diretoria
de Tecnologia da Informacao;
X — Prover o suporte operacional em videoconferéncia ou webconferéncia, em parceria com
0s setores de multimidia ou T1 das unidades de ensino;
Xl — Avaliar, com a Equipe de Tratamento e Respostas a Incidentes de Seguranca da
Informacdo, incidentes de seguranca e, quando necessario, encaminhar as requisicées de
solucdo de problemas as areas responsaveis; e
XI1 — Implementar os processos de governanca de TI inerentes a area de infraestrutura.

6.1.3 Comité Gestor de Tecnologia da Informacao

O Comité Gestor de Tecnologia da Informagéo (CGT]), criado por portaria do reitor,
em atencdo a determinacdo superior dos 6rgdos de controle, com estrutura, atribuicdes e
funcionamento definidos em Regimento Interno préprio elaborado por seus membros e
aprovado pelo Conselho Superior, é a instancia autbnoma que atende ao disposto na
Instrucdo Normativa n.° 04/SLTI/MPOG, de 19/05/2008, em seu art. 4,° inciso IV. Ele
possui natureza consultiva e deliberativa e é responsavel pelo alinhamento e pela regulagédo
das acOes de TI ao disposto no Plano de Desenvolvimento Institucional (PDI) e no
Planejamento Estratégico de Tecnologia da informacdo (Peti). Conforme o artigo 164 do
Regimento Geral do IFRR, compete ao CGTI:

I — Promover o alinhamento das acdes de Tl as diretrizes estratégicas do IFRR, em
conformidade com o PDI e o Plano de Desenvolvimento da Tecnologia da Informacéo
(PDTI) vigentes, visando ao cumprimento das metas estabelecidas;

Il — Promover e apoiar a priorizagcdo de projetos de Tecnologia da Informacdo a serem
atendidos para dar suporte as necessidades estratégias de planejamento do IFRR;

Il — Identificar e implementar oportunidades de melhorias para que a instituicdo possa se
adaptar rapidamente a mudangas de circunstancias tecnoldgicas ou de gestdo e a novas
demandas operacionais;

IV — Definir critérios para a utilizacdo dos recursos de TI, bem como de projetos ndo
contemplados no PDTI, mas de relevancia para o cumprimento das metas estabelecidas para
0 IFRR; e

V — Elaborar e atualizar, dentro de periodos definidos ou conforme demanda justificavel, o
Plano Diretor de Tl do IFRR;
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6.1.4 Comité de Seguranca da Informacéo

O Comité de Seguranca da Informacdo € a instancia consultiva responsavel por
elaborar e revisar periodicamente a Politica de Seguranc¢a da Informacdo e Comunicacfes
(Posic), e as normas a ela relacionadas, submetendo-as a aprovacdo do Conselho Superior.
Entre outras competéncias, o comité tem a incumbéncia de:

| — Propor e gerir, periodicamente, a Politica de Seguranca da Informacdo, que devera ser
submetida a aprovacdo da autoridade competente;

Il — Acompanhar as investigacdes e as avaliacGes dos incidentes de quebra de seguranca e
respectivos danos;

Il — Indicar os recursos necessarios as acdes de Seguranca da Informacéo; e

IV — instituir e coordenar a Equipe de Tratamento e Respostas a Incidentes de Seguranca da
Informagéo.

6.1.5 Coordenagéo de T1 dos Campi
As principais atribuicdes das Coordenacdes de Tl dos campi sdo:

| — Prospectar novas Tecnologias da Informacdo com vistas ao desenvolvimento do campus;
Il — Elaborar projetos visando a atualizacdo na estrutura de Tecnologia da Informacéo do
campus;

Il — Prever a necessidade de equipamentos e materiais para atendimento das demandas de
Tecnologia da Informacdo, especificando hardware e software para o0 campus;

IV — Realizar a conferéncia de equipamentos de informatica adquiridos para o campus;

V — Instalar, configurar, administrar e manter os equipamentos de rede e computadores e
servidores que compdem o parque tecnologico da rede local do campus;

VI — Dar manutencdo na infraestrutura fisica da rede local do campus;

VIl — Identificar e propor solu¢bes em sistemas de informacdo para a aquisicdo, 0
desenvolvimento ou a manutencgdo de sistemas de informagdo com vistas & otimizacdo das
operacdes de trabalho no campus;

V111 — Realizar backups dos computadores e dos servidores do campus com base na Politica
de Seguranca da Informacdo do IFRR,;

IX — Gerenciar licengas de software no ambito do campus;

X — Treinar ou providenciar o treinamento dos servidores em informatica nos aplicativos em
uso no campus;

XI — Acompanhar as atividades de terceiros na area de infraestrutura e redes no campus;

X1l — Desenvolver atividades de Tl em consonéncia com as diretrizes, as normas e as
politicas de Tecnologia da Informacéo do IFRR.
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7 RESULTADO DO PDTI ANTERIOR

Quadro 2 — Resultados do PDTI anterior

Observagdes em

Meta Situacao Observacoes Novo Paraiso
M1 — Implantar o Gadin com os  Substituido Gadin substituido pelo Suap do IFRN,
maédulos de controle de em fase de implantac¢do, sendo que
Almoxarifado e Patrimodnio alguns dos modulos ja estdo em pleno
funcionamento
M2 — Automatizar 0s Em SGC em desenvolvimento sem
procedimentos de desenvolvimento  integracdo com leitora ética ou sistema
inscricdo, classificacdo e OCR
relatérios do software de processo
seletivo
M3 — Desenvolver a arquitetura  Definido Arquitetura principal: Python/Django
gue sera a base dos sistemas do (Suap)
IFRR.
M4 — Atender as demandas por  Concluido Atendimento por meio do Suap
implantacéo de sistemas no IFRR  parcialmente
M5 — Implantar o Siga-EDU Descontinuado Modulo Educacional do Suap em fase de
teste
M6 — Implantar os sistemas GLPI Implantado Redmine disponivel para uso. GLPI
(helpdesk) e Redmine (projetos) substituido pelo Suap
M7 — Implantar sistema eletrénico Em Nova funcionalidade do Suap para
para emissdo de documentos com desenvolvimento  gerenciamento de documentos
assinatura digital eletrénicos
M8 — Implementar uma politica  Concluido Backup sendo efetuado sem solucéo Backup sendo
de backup/restauracéo dos parcialmente dedicada efetuado sem
servidores. solucédo dedicada
M9 — Estruturar arede do IFRR  Em Levantamento da rede cabeada em curso
para atender as demandas de desenvolvimento
sistemas e utilizacdo de servigos
M10 — Viabilizar infraestrutura  Pendente Infraestrutura necessaria sendo definida
necessaria a execucdo de curso de pela EaD

educacdo a distancia

M11 — Viabilizar infraestrutura ~ Pendente Recurso de banda de internet limitado

necessaria para utiliza¢do de Sistema de webconferéncia indicado

servicos de videoconferéncia nos para suprir demanda

campi

M12 — Oferecer a infraestrutura  Pendente Necessidade de projeto adequado com

para a implantagdo de CFTVs, as especificacBes corretas do servico

com gravacdo de imagens, nos

campi

M13 — Melhorar a internet nos Concluido links de internet atualizados para 100 O Novo Paraiso esta

campi. parcialmente mb/s pela RNP e em constante processo com 20Mb/s via
de melhoria. fibra dptica pela
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M14 — Melhorar a seguranca ao
acesso de servicos de internet nos
campi/Reitoria

M15 — Implementar uma rede
sem fio robusta e integrada com
os sistemas logados

M16 — Definir e formalizar
metodologia de acompanhamento
de compras de equipamentos e
contratagdo de servicos de Tl

M17 — Mapear processos criticos
da DTI.

M18 — Definir e formalizar o
processo de Gestdo de Servicos
de Tl

M19 — Capacitar os servidores de
Tl de acordo com o0 PAC

M20 — Definir e formalizar
processo de Gestdo de Projetos.
M21 — Estabelecer Politica de
Seguranca da Informacéo em todo
0 instituto.

M22 — Estabelecer processos
bésicos de seguranca da
informacdo ( plano de
continuacdo do negdécio e da
gestdo de risco) para as atividades
relacionadas a TI.

M23 — Implementar a politica de
classificacdo das informacdes
definida pelo IFRR.

M24 — Implantar um projeto de
seguranga logica para o IFRR.
M25 — Diminuir o nimero de
chamadas relacionadas ao
desconhecimento do usuério no
uso dos sistemas institucionais.
M26 — Diminuir o nimero de
chamadas relacionadas ao
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Pendente
Concluido
parcialmente

Concluido
parcialmente

Pendente

Em
desenvolvimento

Executado
Pendente

Executado

Pendente

Pendente
Pendente
Em

desenvolvimento

Pendente

RNP. Acredita-se
que o Campus
Amajari esteja com
5Mb/s via satélite.
E feita a utilizacio
de solucéo open
source (PFSense).

Necessidade de aquisicdo de solucéo de
firewall e rede sem fio corporativa nas
unidades

Necessidade de expansdo da solucdo de
rede sem fio corporativa do Campus BV
centro

Processo de compras de TI determinado
pela IN 04/2015. Necessidade de
divulgacéo e capacitacdo dos servidores
para atendimento a essa determinacéo

Necessidade de capacitacdo para mapear
processos criticos

Catélogo de servicos finalizado, pronto
para homologagdo e divulgacao aos
clientes

Capacitacdes realizadas anualmente

Necessidade de capacitacdo em Gestdo
de Projetos

Necessidade de revisao e atualizacio da
Politica em consonancia com 1SOs de
seguranca, que ndo tratam apenas da Tl

Necessidade de capacitacdo em
seguranca da informacgéo

Demanda da administracdo,
especialmente do setor relacionado com
a arquivologia

Demanda vaga

Incluséo de solugdo com base de
conhecimento no Modulo de Service

Desk do Suap

Demanda vaga
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software Open Source.

M27 — Estabelecer ANSs para o
suporte.

M28 — Mapear todo o parque
tecnoldgico do instituto.

Pendente Inventario de ativos de TI pendente
M29 — Implantar o cabeamento

I6gico estruturado em todas as

unidades do IFRR, abrangendo

estrutura para redes com e sem

fio. Pendente

M30 — Implantar o processo de

telefonia em todas as unidades do

IFRR

Pendente Demanda vaga
M31 — Implantar a estrutura de

conectividade das unidades do

IFRR, viabilizando a

conectividade entre a Reitoria e as

demais unidades do instituto. Pendente

M32 — Implantar a estrutura de

seguranga fisica para todas as Integracdo com seguranca da
unidades do IFRR. Pendente informacdo e controle de acesso
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O Novo Paraiso tem
0 OCS Inventory
instalado em 90%-+
das méaquinas (é
utilizado para
realizar algumas
conferéncias). E
integrado com o
GLPI (que ndo é
utilizado porque
futuramente sera
utilizado o
HelpDesk do Suap

Foi implantado
parcialmente no
Novo Paraiso, onde
ha umacentral
telefénica com 16
ramais anal6gicos
gue ndo atendem
todos os setores da
unidade. Entretanto,
existe infraestrutura
para implantar o
Fone@RNP.
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8 REFERENCIAL ESTRATEGICO DE TI

8.1 Missao:

Avaliar, propor e implementar solucdes na area de Tecnologia da Informacdo com foco
nos objetivos estratégicos do IFRR.

8 2 Visdo:

Ter a funcdo da DTI disseminada e compreendida por toda a comunidade do IFRR com
alto indice de satisfacdo interna.

8.3 Negdcio:

Oferecer servicos de Tecnologia da Informagéo eficiente, eficaz e de qualidade para o
publico interno e para toda a comunidade direta ou indiretamente ligada ao IFRR.

8.4 Valores:

— Orientacdo Futura

— Exceléncia Operacional
— Orientacgdo para Usuéario
— Gestédo da Organizagéo

8.5 Objetivos Estratégicos:

Quadro 3 — Objetivos Estratégicos do PDTI

oD Dimensdes do Peti | Objetivos Estratégicos
Macroprojetos
OE1l Aprimorar a comunicagdo com 0 USUario
OE2 Melhorar a qualidade dos produtos e servigos de Tl
OE3 Gestdo de Prover solugdes tecnolégicas em T para a instituicao
Resultados de TI
OE4 Melhorar a interagdo com os campi e instituicdes
OE5 Facilitar o acesso as informages
OE6 Gestio de Processos | APrimorar a gestdo de Tl

Rua Ferndo Dias Paes Leme, n° 11 — Calunga - Boa Vista-RR - CEP: 69.303-220
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OE7 de Tl Otimizar os fluxos de trabalho

OES8 Garantir a estrutura funcional de TI

OE9 Aprimorar a governanca de Tl

OE10 Garantir a infraestrutura de T

OE11 Promover o desenvolvimento da equipe de Tl
Gestédo de

OE12 Sustentagao de T! Otimizar recursos orgamentarios de T

Rua Ferndo Dias Paes Leme, n° 11 — Calunga - Boa Vista-RR - CEP: 69.303-220
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8.6 Mapa Estratégico de Tl do IFRR

Resultados

MAPA ESTRATEGICO DE TI DO IFRR

Aprimorar a
comunicacan com

o UsUario

Facilitar o acesso
as informacies

Iielhorat a
gualidade dos

produtos & servigos
de TI

Prover solugies
tecnolégicas em TI
paraalnstituicio

telharar a
interacio com os

campi e outras

instituigées

-

Processos

= =

Aprimorar a
Gestdo de TI

Otimizar osfluxos
de trabalho

Garantir a
astrutura funcional
deTI

Aprimorar a

Governanga de TI;

Garantir a
infraestrutura de
Tl

i

Sustentacdo

Promowver o
desenvalvimento

da equipe de TI.

Otimizar Recursos
Orcamentarios de
T

-
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8.6.1 Andlise de Ambiente

Ao realizar a analise do ambiente, utilizou-se a técnica SWOT. Com o auxilio dessa
técnica, é possivel realizar um diagndstico da situacdo atual do IFRR e, assim, conceber um
planejamento adequado de TI.

8.6.2 Ambiente Externo

Esta secdo apresenta o resultado da andlise ambiental exterior, identificando os
fatores externos que podem influenciar a execucdo das estratégias organizacionais. Definiu-
se como ambiente externo o relacionamento do IFRR com entidades externas.
8.6.3 Ambiente Interno

Esta secdo descreve o resultado da analise ambiental interior da organizacao,
identificando os fatores internos que oferecem suporte efetivo a execucdo das estratégias

organizacionais.

Quadro 4 — SWOT da TI Organizacional

FORCAS FRAQUEZAS

— Servidores efetivos; — Cortes no orgcamento da instituicéo;

— Bom ambiente (relacionamento) de trabalho; — Equipamentos em alguns campus préximos do fim
— Contratacdo de novos servidores para alguns da vida dtil.

campi. — Processo de comunicacao ineficiente com os

campi e demais setores do instituto;
— Acompanhamento de processos de compras
ineficiente.

OPORTUNIDADES AMEACAS

— O IFRR estad em fase de expansdo por meio dos | — Falta de priorizacdo das acdes de TI;

Campi Boa Vista Zona Oeste e Avancado do | — Mudanca de direcionamento politico;

Bonfim; — Perda da capacidade de atender a novas demandas.
— A Estratégia Geral de Tecnologia da Informagdo
foi publicada pela SLTI. O documento promove o
fortalecimento da estrutura de TIC dos oOrgdos
integrantes do SISP;

— Hé& grande procura da sociedade por capacitacao
profissional.
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8.7 Fluxo de Procedimentos — de DTI

Figura — Fluxo de Planejamento de Tl

Planejamenta

de Governo

Governo

PRA, LD LA,

Platnia
Estratégico

Instiudonal

IFRR

Planejamento de TI

PO PETI

Planejamento Cantratacio de

de Tl T

DTI

COMTRATO

Rua Ferndo Dias Paes Leme, n° 11 — Calunga - Boa Vista-RR - CEP: 69.303-220
Fone: (095) 3624-1224 - E-mail: conselho@ifrr.edu.br



: Y
MINISTERIO DA EDUCAGAO )
SECRETARIA DE EDUCAGAO PROFISSIONAL E TECNOLOGICA

INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DE RORAIMA
CONSELHO SUPERIOR

9 ALINHAMENTO COM A ESTRATEGIA DA ORGANIZACAO

Expressa a consonancia entre os objetivos estratégicos de Tl e os objetivos
estratégicos institucionais do IFRR, elencados no PDI 2014-2018, deixando explicita a
importancia do Planejamento de TI para o alcance da viséo institucional.

Quadro 5 — Alinhamento do PDTI com o PDI

outras instituicdes:

Alinhamento estratégico de TI com os
objetivos
Estratégicos institucionais

servicos de TI
de TL

Aprimorar a comunicagdo com 0
usudrio
Melhorar a qualidade dos produtos e
Prover solugdes tecnologicas em TI
para a Instituicio
Facilitar o acesso as informagdes
Aprimorar a Gestao de T1
Otimizar os fluxos de trabalho
Garantir a infraestrutura de T1I

Aprimorar a Gestdo de Riscos de T1
Otimizar Recursos Orgamentérios de

Garantir a estrutura funcional de TI

Melhorar a interagdo com os campi e
Promover o desenvolvimento da equipe

Desenvolver atividades mstitucionais de
acordo com os objetivos do desenvolvimento
sustentavel.

Consolidar as estruturas de governanga. o ° o

Criar condigdes para atender as demandas
das pessoas com necessidades especificas.

Sociedade

Desenvolver atividades de extensio em
articulagdo com o mundo do trabalho e os ) =) o
arranjos produtivos, sociais e culturais.

Difundir e implementar agdes para a
consecugdo dos objetivos expressos no mapa ® o °
estratégico.

Assegurar aos estudantes condi¢des de
permanéncia e conclusdo com éxito.

Incentivar o desenvolvimento da pesquisa,
pos-graduagio e inovagdo tecnologica.

Objetivos Institucionais do PDI

Garantir a oferta regular de cursos na
modalidade a disténcia.

Processos Internos

Fortalecer continuadamente a qualidade do -
ensino.

Manter os servicos direcionados  ao
funcionamento da institui¢ao. Py ° P

Or¢amento
e financas

Melhorar a qualidade da mfraestrutura de
s E| telecomunicagdes.

Consolidar a expansio e a reestruturagdo do
IFRR para promover a qualidade dos servigos
prestados.

infraestr

Implementar / consolidar o sistema integrado
de gestdio mstitucional. o o o

Promover agdes voltadas para a qualidade de
vida no trabalho, capacitagao e qualificacio. P

Pessoas
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10 INVENTRIO DE NECESSIDADES

As necessidades do PDTI séo priorizadas pela técnica denominada GUT, que analisa
e pontua a gravidade, a urgéncia e a tendéncia dos problemas enfrentados. A obtencdo da
prioridade se d& por meio da multiplicacdo dos valores. Quanto maior for o produto obtido,
maior serd a prioridade da necessidade listada.

* Gravidade: indica o nivel de impacto sobre coisas, pessoas, resultados, processos
ou organizacdes e efeitos que surgirdo em longo prazo, caso o problema néo seja resolvido.

* Urgéncia: ¢ a relagdo com o tempo disponivel ou necessario para resolver o
problema.

» Tendéncia: indica o potencial de crescimento do problema, a avaliacdo da
tendéncia de crescimento, a reducdo ou seu desaparecimento, caso nenhuma acdo seja
tomada.

Quadro 6 — Critério de Priorizacdo

Faixa Descrigéo
84-125 Alta
42-83 Média
1-41 Baixa

Para facilitar o entendimento, neste capitulo as necessidades identificadas foram
classificadas em seis grandes temas: sistemas, infraestrutura, governanca, seguranca,
treinamento e suporte.

O levantamento das necessidades de Tl do IFRR foi realizado por meio de planilhas
enviadas as Diretorias-Gerais dos campi, aos pro-reitores do IFRR e aos diretores
sistémicos, com base nos principios e diretrizes do proprio PDTI e também nas
recomendagdes da CGU. O levantamento evidenciou uma demanda significativa de sistemas
de informacdo, de capacitacbes e ampliacdo do quadro de profissionais, bem como de
infraestrutura bésica de TI.
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Quadro 7 — Levantamento das Necessidades de Sistemas

Levantamento das Necessidades de Sistemas Unidade Gravidade | Urgéncia | Tendéncia | CALCULO
1.Sistema de Gestdo e Acompanhamento de Projetos Propesq 2 4 3 24
2. Manutencéo do Sistema Eletronico de Editoracdo de Revista (OJS 3.0) Propesq 3 3 3 27
3. Sistema de demandas tecnolégicas para desenvolvimento regional Propesq 2 2 2 8
4. Sistema de controle de aluno no restaurante CNP/DEN 2 2 2 8
5. Ferramenta de banco de dados de pesquisa de preco CNP/DAP 3 3 2 18
6. Siste_ma para controle administrativo (entrada e saida de veiculo; combustivel; férias de servidor; avaliagdo e progressao CNP/DAP 3 2 2
de servidor) 12
7. Sistema de eventos para emisséo de certificado CNP/DEN 2 2 2 8
8. Aquis:i(;éo de s_oftware da éarea te::cnica (CP'I_' Adpbagéo Grandes Culturas, CPT Adubacéo Frutas e Flores, CPT CNP/DEN
Adubagio Hortalicas, CPT Agropédia e Receituério, SketchUp Pro, Autodesk AutoCAD, Bonanza Gold 3.0, SuperCrac
6.1 Premium, GPS TrackMaker GTM PRO 4.9 com Chave USB) 2 2 2 8
9. Pergamus para a biblioteca CAM 5 5 5 125
10 Sistema Virtualizacdo CAM 2 2 2 8
11. Programa que facilite e ajude a gerenciar os estagios no campus CEAEG/CBV 5 4 5 100
12. Data Goal Dipesp 2 2 1 4
13. Mddulo de Extenséo no Q-Académico para gerenciamento dos egressos, estagios, diarios para os cursos de extensao CBV 3 2 3 18
14. Processos de certificacdo ou diploma no Suap ou no Q-Académico para agilizar as demandas Direx 4 4 4 64
15. Adobe Lightroom CCs/CBV 3 3 4 36
16. Computadores com programas para acessibilidade Biblioteca/CBV 5 3 4 60
17. Sistema para acompanhamento de aluno Deges 0 0 0 0
18. Programas especificos para os computadores dos laboratorios de medidas DEG/CBV 0 0 0 0
28
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19. DeepFreeze CTIl/CBV 3 3 3 27
20. Astah CTI/ICBV 2 2 2 8
21. Gerenciador de scanner para leitura de cartdo-resposta CTIl/ICBV 3 2 3 18
22. Software editor de PDF/Pacote Adobe Dera/CBV 3 2 3 18
23. Programas para controle de férias, progressdes, acompanhamento de estagio probatério, acompanhamento dos CGP/CBV 0 0 0 0
periodos de licenga, de capacitacdo
Dera/CBV 0 0 0 0

24. Software ou mddulo de pré-matricula on-line para alunos ingressantes; edigdo e desenho vetorial; finale 2014; Sound

Forge 2015; Encore

25. Sistema de Certame CTi/cBv 3 3 3 27
26. Sugestdo ao IFRN de melhoramento do Médulo de Planejamento do Suap Prodin 3 3 1 9
27. Programa de Elaboracdo e Gerenciamento de Fluxogramas Prodin 4 4 2 32
28. Software de Anélise de Dados e Businnes Inteligence (Tableau) Prodin 3 4 1 12
29. Software de Gerenciamento de Documentos Institucionais (Alfresco) Prodin 2 4 3 24
30. Mddulo no Suap para cruzamento de informages entre o Registro Académico do IFRR e o Sistec Prodin 5 5 4 100
31. Sistema eletrdnico para comunicagdo interna do IFRR Prodin 5 5 4 100
32. Software para projetos de engenharia (Ebrevik V10, QiEditor, QiGas, Qilncéncio) Prodin 3 3 2 18
33. Software de orcamento e gerenciamento de obras (Compor 90) Prodin 4 4 3 48
34. Software para projetos de arquitetura (Revit BIM) Prodin 2 3 3 18
35. Implantagdo de um sistema de seletivo para ingresso de alunos CBVZO 4 4 4 64
36. Antivirus Corporativo CAB/CTI 5 4 4 80
37. Firewall CABI/CTI 3 3 3 27
38. Software Windows Server 2012 CAB/CTI 5 5 5 125
39. Sistema de seletivo para ingresso de alunos CBVZO 4 4 4 64
Fonte: Campi e Reitoria do IFRR
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Quadro 8 — Levantamento das Necessidades de Infraestrutura

Levantamento das Necessidades de Infraestrutura Unidade de Origem Gravidade Urgéncia Tendéncia TOTAL
1. Access Point — Wi-Fi Propesq 3 3 3 27
2. Estruturacio da rede cabeada do campus CNP/CTI 3 3 4 36
3. Sala exclusiva para a CTI CNP/CTI 4 4 4 64
4. Melhorias na seguranca fisica e l6gica CNP/CTI 2 4 3 24
5. Realizagdo do cabeamento estruturado CAM 4 4 4 64
6. Ampliacdo da rede Wi-Fi CAM 2 2 2 8
7. Contratacdo de mais um link de pelo menos 10 megas CAM 3 3 3 27
8. Equipamentos como desktops, scanners, notebooks e impressoras CBV 5 5 5 125
9. Ampliacéo da rede fisica de computadores Ccs/CBV 4 4 4 64
10. Upgrade de memdria no desktop do coordenador Ccs/CBV 5 5 5 125
11. Ampliacédo da abrangéncia da rede Wi-Fi do campus CTI/CBV 1 2 2 4
12. Ativos ( nobreak, racks, switches, etc. ) CTIl/CBV 5 5 5 125
13. Contrata¢do de mais um link de provedor de internet CTI/CBV 3 3 3 27
14. Instalagdo de um gerador de energia para atender aos ativos de Tl CTI/ICBV 1 2 2 4
15. Reestruturacdo da rede logica e interligacdo dos prédios por meio CTI/CBV 1 2 2
de fibra optica
16. Solucéo profissional de backup para atender ao decreto de digitalizagdo de processos CTI/CBV 4 4 64
17. Documentos eletrénicos CGP/CBV 0 0 0 0
18. Hardware de captura de foto para importar diretamente do sistema de controle académico Dera/CBV 0 0 0 0
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19. Impressora ou manutengdo da impressora existente Prodin 4 4 4 64
20. Scanner profissional de médio porte cClI/Prodin 1
21. Data Warehouse para armazenar informac@es detalhadas relativas ao IFRR, possibilitando a criacdo e a

organizagdo de relatdrios, por meio de histéricos, para ser utilizados nas tomadas de decisdo importantes com

base nos fatos apresentados CCll/Prodin 3 3 2 18
22. Cabeamento estruturado nos cinco campi do IFRR IFRR 4 4 4 64
23. Enlace optico nos cinco campi do IFRR IERR 2 3 3 18
24. Outsourcing de impressdo IFRR 4 3 2 24
25. Rede sem fio nos cinco campi do IFRR IERR 3 3 2 18
26. Implantacdo dos pontos de rede l6gica CBVZO 4 4 5 80
27. Implantacdo das cAmeras de seguranca IP CBVZO 4 4 5 80
28. Implantagéo de telefonia VVoip CBVZO 3 3 2 18
29. Aquisicéo de ativos de rede CAB/CTI 4 3 3 36
30. Elaboragdo de projeto para cabeamento de rede estruturada CAB/CTI 3 3 2 18
31. Reestruturacdo de cabeamento CAB/CTI 2 2 2 8
32 Implementacdo de rede wireless CAB 3 3 3 27
33 Melhorias na seguranga fisica dos ativos de rede CAB/CTI 3 3 3 27

Fonte: Campi e Reitoria do IFRR
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Quadro 9 — Levantamento das Necessidades de Governanga

Levantamento das Necessidades de Governanca Unidade Gravidade | Urgéncia | Tendéncia | TOTAL
1. Alcance das metas, das acdes e das atividades estabelecidas no PAT Reitoria e Campi 4 4 4 64
2. Melhoria do acompanhamento de compras de equipamentos de TI Reitoria e Campi 2 3 2 12
3. Adocdo e aplicagdo de boas préticas de gerenciamento de servicos de governanga de Tl CNP/CTI 2 3 2 12
4. Gestdo de processos CAM 3 3 3 27
5. Implementacdo de metodologia de governancga Reitoria e Campi 2 2 2 8
6. Contratacdo de prestacdo de servico de consultoria em governanca de TI e gestdo de servicos de TI CTI/CBV 2 2 2 8
7. Politica de Renovagdo do Parque Tecnoldgico do IFRR IFRR 4 4 2 32
8. Politica de Desfazimento de Bens de TI, conforme http://www.comprasgovernamentais.gov.br/paginas/governo-
publicacao-informativo/orientacoes-para-desfazimento-de-materiais-de-informatica IFRR 5 4 5 100
9. Implantagdo do (a) ITIL IFRR 3 3 2 18
10. Implantacéo do (a) Cobit IFRR 3 3 2 18
11. Implantacdo de metodologia para desenvolvimento de software e aplicativos (CMMI, MPS.Br, entre outros) IFRR 3 3 2 18
12. Adocdo e aplicacdo de boas préaticas de gerenciamento de servico e governanca de Tl CAB/CTI 2 2 2 8
13. Gerenciamento e alcance das metas estabelecidas na estratégia geral de TI CAB/CTI 3 3 2 18
Fonte: Campi e Reitoria do IFRR
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Quadro 10 — Levantamento das Necessidades de Seguranca da Informacéo

Levantamento das Necessidades de Seguranca da Informacao gcilg:rie & Gravidade | Urgéncia | Tendéncia | CALCULO
1. Garantia de cOpia de seguranca dos sistemas Propesq 5 4 5 100
2. Garantia de copia de seguranca das pastas em rede Propesq 5 5 5 125
3. Criaco e implantagdo de seguranca da informacao CNP/CTI 5 5 4 100
4. Criacgdo de politicas de seguranga CAM 3 3 3 27
5. Atualizacdo dos sistemas CAM 2 2 2 8
6. Andlise e levantamento de risco CAM 3 3 3 27
7. Kaspersky Internet Security. Diren/CBV 3 2 2 12
8. Sensores de seguranca para o datacenter CTI/ICBV 4 4 4 64
9. Atualizacdo da Politica de Seguranga da Informacéo do IFRR IFRR 4 3 2 24
10. Politica de Uso de Laboratérios de Informéatica do IFRR IFRR 5 5 4 100
11. Politica de Perfil e Acesso a Sistemas e Servicos do IFRR IFRR 5 5 5 125
12. Implantagdo do PFsense CBVZO 3 3 4 36
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13 aquisicao de Storage CBVZO 3 3 2 18
14. Divulgacéo da Politica de Seguranca da Informagéo CAB/CTI 3 3 2 18
15. Formalizagdo das atividades de seguranca da informacéo CAB/CTI 3 3 8 27
16. Divulgacéo e implantacéo de politicas e rotinas de backup CAB/CTI 4 4 3 48
17. Implementagéo de ferramentas de seguranca da informacdo (firewall e antivirus). CAB/CTI 4 4 3 48
18. Melhorias na seguranca fisica dos equipamentos de Tl CAB/CTI 5 5 3 75
19. Aquisicdo de nobreaks CAB/CTI 5 5 5 125
20. Aquisicéo de geradores de energia CAB/CTI 5 5 5 125
Fonte: Campi e Reitoria do IFRR
Quadro 11 — Levantamento das Necessidades de Treinamento

Levantamento das Necessidades de Treinamento Unidade Gravidade | Urgéncia | Tendéncia TOTAL

1. Suap — nivel usudrio final e nivel administrador (front end) Propesq 2 2 2 8
2. Inovaif — caso aprovado pela Rede Federal Propesq 1 1 1 1
3. Treinamento em Linux CNP/CTI 4 4 3 48
4. Treinamento em Suap de acordo com os médulos e os setores CNP 4 4 4 64
5. Capacitacio dos servidores da CTI CNP/CTI 5 5 5 125
6. Gestdo de contrato de Tl CAM 4 4 4 64
7. Governanga de Tl CAM 4 4 4 64
8. Treinamento para uso da ferramenta adquirida no item 1.4 (sistemas) CCII/Prodin 2 1 1 2
9. Treinamento para uso da ferramenta adquirida no item 1.5 (sistemas) CCII/Prodin 2 1 1 2
10. Treinamento para uso da ferramenta adquirida no item 1.8 (sistemas) Deteo 3 3 1 9
11. Treinamento para uso da ferramenta adquirida no item 1.9 (sistemas) Deteo 3 3 1 9
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12. Treinamento para uso da ferramenta adquirida no item 1.10 (sistemas) Deteo 3 3 1 9
13. Capacitacdo de servidores na area de infraestrutura de redes cabeadas CBVZO 3 3 2 18
14. Capacitacdo de servidores em gerenciamento de servigos de Tl CBVZO 2 2 3 12
15. Capacitacdo de servidores em virtualizagdo de servidores Linux CBVZO 2 1 2 4
16. Treinamento dos usudrios em seguranga da informag&o CAB/CTI 3 3 2 18
17. Treinamento dos usudrios em LibreOffice CAB 1 1 1 1
18. Treinamento dos usuarios em Suap CAB 2 2 2 8
19. Capacitacdo de servidor da Tl CAB/CTI 5 5 5 125
Fonte: Campi e Reitoria do IFRR
Quadro 12 — Levantamento das Necessidades de Suporte

Levantamento das Necessidades de Suporte Unidade Gravidade | Urgéncia | Tendéncia | Total
1. Acesso a sistemas governamentais (SCDP, CNPq, Capes, etc.) Propesq 3 3 4 36
2. Manutenc¢do de computadores, notebooks e impressoras Propesq 4 4 4 64
3. Implementacdo de tutoriais basicos CNP 3 3 2 18
4. Help desk CAM 2 2 2 8
5. Administracdo e gerenciamento de parque computacional CAM 2 2 2 8
6. Manutencdo e atualizagdo das maquinas dos setores, pois 0s plugins dos browsers nao séo atualizados e nem o Deinf 3 4 4 48
pacote Office

7. Contratos de manutencao (impressora) CTIl/CBV 3 3 3 27
8. Renovacdo da garantia dos computadores Dell CTI/CBV 4 4 4 64
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9. Atualizacdo do pacote Office/aquisicdo de licenca para os pacotes Microsoft Office CGP/CBV e 0 0 0 0
DERA/CBV
10. Contratagio de empresa especializada em suporte e manutengdo de impressoras CBVZO 4 4 4 64
11. Contratagio de empresa para recarga/substituicio de cartuchos de tonners CBVZO 4 4 4 64
12. Melhoria da eficacia no atendimento dos chamados CAB/CTI 3 3 3 27
13. Implementacdo de tutoriais basicos (procedimentos, fluxo) para resolucdo de problemas CAB/CTI 2 2 2 8
Fonte: Campi e Reitoria do IFRR
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11 PLANO DE METAS E DE ACOES

O passo seguinte ao levantamento de necessidades é o processo de desdobramento
dessas necessidades em metas e a¢des, que serdo apresentadas neste capitulo. Meta é o valor
do indicador (de uma necessidade) a alcancar em determinado prazo e quantificar os
objetivos estabelecidos. A meta contribui para que um objetivo da organizagdo, ou mais de
um, seja atingido. As metas foram desenvolvidas de forma mais realista possivel,
possibilitando ao maximo seu atendimento.

Acdes sdo o conjunto de tarefas que deverdo ser cumpridas para o alcance da meta
estabelecida. O plano de acdes sera descrito concomitantemente com as metas.

1. Padronizar o Uso de Sistemas | OE Descri¢cdo do Objetivo
Integrados de Gest&do (NO1)

1;2;3 Garantir ao IFRR o0 apoio necessario para o
sucesso na implantagdo e no uso de sistemas
administrativos e académicos

Meta
Id Obijetivo Abrangéncia Indicador
2017 2018
MS01 Planejar a contratacdo e a IFRR Documento de 50% 100%
instalacdo de sistemas apoio a
aquisicéo de
sistemas
MS02 Atender ao decreto do PEN IFRR Percentual de 50% 100%
atendimento do
PEN
MSO03 Concluir o Sistema de IFRR Percentual do 40% 60%
Certame sistema
instalado
MS04 Instalar sistemas especificos Campi Sistemas 50% 100%
na area de técnica agricola agricolas instalados
MSO05 Instalar o Sistema de IFRR Sistemas 40% 100%
Biblioteca nos campi instalados
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MS06 Ampliar IFRR Sistemas 50% 70%
a utilizagcdo dos médulos do instalados
Sistema Administrativo
MSO07 Expandir a utilizagdo do IFRR Campus 20% 40%
mddulo EDU do Suap utilizando

Ac0es Estratégicas MS01

01 Realizar estudos de demandas/necessidades de instalacdo de sistemas integrados de gestdo no
IFRR
02 Verificar a possibilidade de firmar parcerias com outras IES no que tange a sistemas

integrados de gestéo

Acdes Estratégicas MS02

01 Atender na integra ao Decreto n.° 8.539, de 8 de outubro de 2015, que dispde sobre o0 uso de
meio eletrdnico para a realizacdo do processo administrativo no &mbito dos drgéos e das
entidades da Administragdo Publica Federal Direta, Autarquica e Fundacional

02 Criar resolugdo de utilizacdo do Sistema Integrado de Gestdo no IFRR antes da utilizagédo

03 Possibilitar o cadastro de servidores usuarios do Sistema Integrado de Gestdo para operar 0

sistema no IFRR.

Ac0es Estratégicas MS03

01

Avaliar a situacdo atual dos trabalhos de desenvolvimento do Sistema de Certame do IFRR e a
viabilidade de instalacdo

Ac0es Estratégicas MS04

01 Realizar estudo que contemple as necessidades de instalacdo, o impacto financeiro, assim
como o custo anual de manutengdo dos sistemas especificos na area de técnica agricola do
IFRR

02 Atuar no controle de acesso, operacionalizacdo e disponibilidade; manutengdo e avaliagdo

permanente dos sistemas
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03

Adquirir kit de ferramentas para profissionais de Tl que gerenciam os sistemas ou realizar a
contratagdo de empresa para suporte e manutengdo

Ac0es Estratégicas MS05

01

Padronizar o sistema para as bibliotecas dos campi do IFRR

02

sistema

Orientar os profissionais das bibliotecas dos campi do IFRR sobre a operacionaliza¢do do

Ac0es Estratégicas MS06

01

Divulgar a existéncia dos modulos disponiveis no Suap

02

Confeccionar os manuais de utilizagdo para 0s usuérios finais

Ac0es Estratégicas MS07

01 Divulgar as funcionalidades do médulo EDU do Suap
02 Orientar os profissionais envolvidos na area
2. Ampliar, Atualizar, OE Descri¢cdo do Objetivo

Padronizar e Manter a
Infraestrutura Fisica e Légica

de T1 (N02) 2;4;10 Promover a padronizagdo e a manutengdo de
infraestrutura fisica e l6gica de processamento de
dados para atender as demandas do IFRR
Meta
Id Objetivo Abrangéncia | Indicador
2017 2018
MI101 Garantir infraestrutura da rede fisica IFRR Unidades
atendidas com
infraestrutura 01 02
basica de
datacenter
MI102 Melhorar a internet nas unidades IFRR Unlda}des 100% 100%
atendidas
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MI03 | Interligar as unidades com o datacenter | IFRR Unidades
. : . - . 3 6
por meio de um link dedicado interligadas
MI04 | Promover a abrangéncia da rede IFRR Unidades com
wireless nas unidades cobertura 4 5
wireless

Acdes Estratégicas MI01

01 Capacitar servidores para realizar o planejamento e implementagdo de modelo de
infraestrutura basica de rede e servigos (datacenter)

02 Definir modelos de datacenter que atendam as unidades de acordo com o tamanho da unidade,
a perspectiva de crescimento e o atendimento as normas institucionais (Posic) durante a
vigéncia do PDTI

03 Realizar levantamento dos recursos de cada unidade para atendimento do modelo de
infraestrutura definido (elaboracéo do projeto)

04 Iniciar processo para adequacdo das unidades ao modelo definido

05 Acompanhar continuamente o processo de adequacdo das unidades

Acdes Estratégicas MI102

01 Realizar o levantamento das solu¢@es de conexdo a internet disponivel para as unidades, bem
como analisar a viabilidade de implantagdo de cada solugdo (elaboracéo do projeto)

02 Iniciar processo para a implantagdo das solucdes escolhidas

03 Definir processo para a manutencéo das solucées escolhidas ou implantacdo de alternativas, de

modo a assegurar a continuagao dos servi¢os

Ac0es Estratégicas M103

01 Capacitar servidores para projetar esquemas de roteamento e configuragdo dos protocolos de
roteamento

02 Realizar levantamento dos métodos de conexao das unidades com o datacenter e esquemas de
roteamento a serem utilizados

03 Interligar as unidades ao datacenter para acesso direto aos servicos centralizados

Ac0es Estratégicas MI104
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01 Elaborar projeto para a implantacdo de rede sem fio nas unidades a serem atendidas
02 Iniciar o processo para a implantacéo de rede sem fio nas unidades atendidas
3. Melhoria dos Processos de OE Descricdo do Objetivo

Governanca de T1 (NO3)

6;7;8;9 Garantir ao IFRR que a governanca de TI seja
realizada por meio de modelos de qualidade de
gestéo
Id Objetivo Abrangéncia | Indicador Meta
2017 2018
MGO1 Otimizar os mecanismos de | IFRR Percentual das 50% 100%
acompanhamento da execucdo acbes do PAT
do PAT monitorado
MG02 Formalizar o processo de | IFRR Percentual de 80% 100%
contratacbes de TI de acordo contratacBes de
com legislag&o vigente TI adequado
MGO03 Consolidar o sistema de suporte | IFRR NUmero de 03 06
a0 usudrio nas unidades do IFRR unidades
usando 0
sistema
MG04 Definir e implantar modelo de [ IFRR Percentual de - 100%
processo de desenvolvimento de implantacdo do
sistemas modelo
MGO05 Definir politica de padronizagéo | IFRR Percentual de 50% 80%
de solugdes (equipamentos e solucBes
software) padronizado
MGO06 Realizar abertura de dados | IFRR Percentual de 80% 100%
institucionais conforme plano de execucdo  do
dados abertos elaborado e plano de dados
normativa vigente abertos -
PDA/IFRR

Ac0es Estratégicas MGO1

01

Otimizar a utilizacdo do Suap, em seu modulo de planejamento, no cadastramento e no
acompanhamento da execugdo do PAT
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Ac0es Estratégicas MG02

01 Capacitar servidores acerca da legislacdo vigente de contratagéo de Tl

02 Reunir com gestores para divulgar a legislacdo vigente de contratagéo de TI

03 Utilizar ferramentas eletrénicas para auxiliar nos processos de contratacao de Tl

04 Avaliar e definir quanto a forma de designacdo da equipe de planejamento de contratacdo

de TI, se centralizada ou descentralizada.

Ac0es Estratégicas MG03

01 Realizar visitas técnicas nos campi para sensibilizagdo do uso do médulo de suporte
02 Ajustar e atualizar o catalogo de servigos de Tl
03 Divulgar estatisticas de atendimento para o publico em geral

Ac0es Estratégicas MG 04

01

Avaliar diferentes modelos de processo de desenvolvimento de software

02

Definir um modelo que melhor se enquadre no cenario institucional

Ac0es Estratégicas MGO05

01 Definir padrdes tecnolégicos de solugdes em reunides do Férum Interno de Tl do IFRR
02 Realizar compras compartilhadas de T1I entre as diferentes unidades do IFRR
03 Realizar capacitacfes internas nas tecnologias utilizadas

Ac0es Estratégicas MG06

01

Executar o Plano de Dados Abertos do IFRR

4. Promover o Uso de OE Descricdo do Objetivo

Politicas/Estratégias de
Seguranca da Informacéo (N04)

6;9 Garantir Seguranca nas informacfes utilizadas
nos processos de negocio do IFRR
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Id Objetivo Abrangéncia Indicador Meta
2017 2018
MS01 Reestruturar do Comité IFRR Comité de Seguranga da 100% -
de Seguranca da Informag&o reestruturado
Informac&o
MS02 Capacitar em Seguranca IFRR Servidores da Tl 60% 100%
da Informacéo capacitados
Membros do comité - 75%

capacitados

MS03 Reformular e implantar IFRR Politica de Seguranca da 50% 100%
a Politica de Seguranca Informagdo reformulada
da Informacéo

MS04 Garantir a efetividade IFRR Disponibilidade 0% 20%
da implantacdo da
Politica de Seguranca
da Informacéo

Ac0es Estratégicas MS01

01 Estimular os gestores a participar do comité

02 Promover encontros entre unidades que compdem o IFRR para debater questfes ligadas a
Seguranca da Informacdo e Comunicacéo
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03

Criar um espaco virtual (forum ou grupo de e-mail) para agilizar o trabalho colaborativo dos
membros do comité

Ac0es Estratégicas MS02

01

Verificar a demanda por treinamentos em Seguranca da Informacdo e Comunicacéo

02

Contratar empresa para realizar treinamento in-Company

Ac0es Estratégicas MS03

01 Elaborar as Normas de Seguranga da Informacéo

02 Gerir uma politica para criagdo e validacdo de copias de seguranca dos dados

03 Gerir a gestdo de incidentes de seguranca

04 Elaborar normas e procedimentos relacionados a gestdo de riscos

05 Elaborar normas e procedimentos relacionados a gestdo de continuidade do negécio
06 Identificar e mapear infraestruturas criticas da informacéo

07 Promover a Politica de Seguranga da Informagéo

08 Controlar o acesso fisico ao datacenter e demais ativos de rede

Ac0es Estratégicas MS04
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01

Medir o nivel de disponibilidade dos servicos ofertados atualmente

02

Planejar e executar uma solucdo de seguranca energética

5. Capacitacéo e Qualificacdo OE Descricdo do Objetivo
do Quadro de Pessoal de TI
(NO5)
11; 12 Garantir seguranca nas informacbes utilizadas
nos processos de negécio do IFRR
ID Objetivo Abrangéncia Indicador Meta
2017 2018
MS01 Capacitar a equipe | IFRR Servidores capacitados 22 22
deTI
MS02 Elaborar Plano de | IFRR Plano criado 100% 100%
Capacitacdo em TI
MS03 Atualizar o Plano | IFRR Plano atualizado 100%

de Capacitagdo em
TI

Acdes Estratégicas: MS01

01 Disponibilizar internamente cursos de capacitacdo

02 Propiciar maior participacdo dos servidores em cursos ofertados pela Escola Superior de
Redes (ESR/RNP)

03 Incentivar e propiciar a presenga dos servidores de Tl em cursos de pés-graduagao stricto e
lato sensu.

04 Qualificar os servidores em consonancia com os objetivos institucionais
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05 Permitir aos servidores de Tl a participacdo em eventos na area e visitas técnicas com o
objetivo de complementar os conhecimentos teéricos adquiridos

Ac0es Estratégicas: MS02

01 Montar uma comissdo de elaboracdo do plano de capacitagdo dos servidores da area de Tl
do IFRR
02 Definir o foco em eixos relevantes para a Tl no Plano de capacitagéo

Ac0es Estratégicas: MS03

01 Acompanhar a execucdo do plano anual de capacitacdo do pessoal do setor de Tl do IFRR,
de forma a prover e aprimorar o conhecimento necessario para a gestdo e operacéo de TI.

02 Incentivar os membros da comissdo do plano de capacitacdo a observarem constantemente
o0 desenvolvimento e a melhoria continua do documento

6. Melhorar e Ampliar os
Servicos de T (NO6)

OE

Descri¢cdo do Objetivo

1;2;3

a disponibilidade dos servigos de Tl do IFRR.

Garantir, por meio de boas praticas, a qualidade e

Meta

Obijetivo Abrangéncia Indicador

2017 2018
Atualizar o Catalogo de IFRR Catalogo de Servicos 0 0
Servigos de Tl de Tl atualizados 90% 100%
Verificar o nimero de IFRR Servigos de suporte
atendimentos encerrados efetivamente 75% 85%
por més resolvidos
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Ac0es Estratégicas MSV01

01 Finalizar a reviséao e a reestruturacdo do Catalogo de Servicos de Tl

Ac0es Estratégicas MSV02

01 Acompanhar os relatérios e os indicadores dos chamados abertos para identificar pontos de
melhorias nos atendimentos

02 Elaborar plano de capacitacdo em servico em fungdo das &reas com deficiéncia nos
atendimentos

03 Elaborar um plano de divulgacéo do servico de atendimento de Tl

12 PLANO DE GESTAO DE PESSOAS

Quadro 13 — Servidores da Area de Tl do IFRR

Cargos
Unidade Total
Analista de TI Técnico de Tl Outros

Reitoria 06 01 01 08
Campus Boa Vista 02 05 01 08
Campus Novo Paraiso - 02 - 02
Campus Amajari 01 01 - 02
Campus Boa Vista Zona Oeste 01 02 01 04
Campus Avanc¢ado do Bonfim - 01 - 01
Total IFRR 10 12 03 25

Fonte: Suap/IFRR

De acordo com estudo apresentado na 3? Reunido Ordinaria do SISP Sistema de
Administracdo de Recursos de Informacdo e Informatica (SISP) do Ministério do
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Planejamento, Orcamento e Gestdo (MPOG), ocorrida no dia 26 de maio de 2010, deve
haver um nimero minimo de servidores efetivos na area de TI.

Desse modo, as funcbes gerenciais e as atividades estratégicas da area de TI, no
ambito do IFRR, tém de ser executadas por servidores técnico-administrativos do quadro
permanente. Porém, o quantitativo de servidores efetivos atual é insuficiente. A seguir sera
demonstrado, por meio de quadros, o quantitativo atual de servidores da DTI — na Reitoria e
nas CTIs dos campi — e a quantidade ideal, levando em consideracdo as demandas
institucionais na Reitoria e nos campi, como também a demanda por cursos de capacitacao,
qualificacdo e eventos, para que haja o desenvolvimento das unidades.

O objetivo almejado é ter uma equipe capacitada e motivada a dar suporte aos
projetos da Diretoria de TI, alinhados ao plano de gestdo do IFRR, e o método a ser
empregado para atingir esse objetivo é estruturar e dimensionar o quadro de pessoal.

O quadro de servidores da DTI deve ser ampliado para que atender as crescentes
demandas, bem como implementar as continuas manutengdes.

Dimensionar o nimero de técnicos necessarios para gerir as areas de Tl de forma
eficiente € uma tarefa extremamente complexa, pois uma série de variaveis exerce
influéncia no tamanho adequado para a equipe de Tl. De maneira geral, a literatura indica e
as empresas utilizam a proporcdo de cinco técnicos de T para cada 100 usuérios.

Quadro 14 — Quantitativo Minimo para Area de TI

Total de Usuérios de Quadro para a Area de Tl Quadro Minimo de Servidores
Recursos de TI (servidores+terceirizados) Efetivos

Até 500 7% 15

Entre 501 e 1.500 5% 35

Entre 1.501 e 3.000 4% 75

Entre 3.001 e 5.000 3% 120

Entre 5.001 e 10.000 2% 150

Acima de 10.000 1% 200

Fonte: SISP/MPOG

Como parametro, foram utilizados como usuarios apenas 0s servidores, ou seja, 0
corpo docente (efetivos+substitutos) e técnicos administrativos para a estimativa de forca de
méo de obra de TI. Visto que o quantitativo de usuarios no IFRR é de 709 usuarios,
conforme o quadro 15 seria necessario haver 35 servidores efetivos de TI para o
atendimento das necessidades da instituicdo, no entanto so existem 22.
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Quadro 15 — Quantitativo Minimo de Servidores Efetivos para Atendimento do IFRR

Reitoria e Campi

Setores Usuarios Quantidade Atual de Quantidade Ideal de
Servidores Efetivos de Servidores Efetivos
TI

DTleCTI 709 22 35

12.1 Estagiarios

Como parte das acOes de pessoal, faz-se necessaria a contratacdo de estagiarios, por
um periodo minimo de um ano, os quais terdo oportunidade de complementar a formacéo
com uma experiéncia pratica e remunerada. Na tabela abaixo, segue a descricdo da
necessidade de contratacdo de estagiarios para atingir as metas previstas no biénio 2017-

2018.

Quadro 16 — Necessidade de Contratacdo de Estagiarios

Area Reitoria Campi

Suporte 02 05 07
Redes 01 - 01
Sistemas 02 - 02

12.2 Capacitagoes

O quadro de capacitacdes reflete as necessidades internas de capacitacbes e
consequentemente de conhecimentos desejados para 0 aprimoramento dos servidores e dos
servigos previstos no Plano de Capacitacdo do IFRR.

Quadro 17 — Demanda de Cursos de Capacitagdo e Qualificacdo Reitoria para o Biénio 2017-

2018

Curso de Capacitacdo

Servidores
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Politica de Seguranca da Informacéo 2
Planejamento e Contratacdo de Servicos de Tl 1
IPv6 Bésico 2
Virtualizagdo de Servidores 2
Governanga Corporativa Publica Aplicada a Area da Educacéo 1
Aperfeicoamento de Gestores de Tl 1
Riscos de Tl com Fundamento nas Melhores Préticas de Governanga de Tl e nas Recentes
Jurisprudéncias do TCU 1
Aplicando a IN 04/2014 com Enfase na Prética 2
Elaboracéo de Indicadores de Desempenho Institucional 1
Introducéo a Voz sobre IP e Asterisk 1
Introducéo ao Linux 1
Gestéo de Riscos e Auditoria 1
Tecnologia de Redes sem Fio 2
Protocolos de Roteamento IP 2
OSPF Avangado 2
Planejamento e Projeto de Infraestrutura para Datacenter 2
Curso de Qualificacdo Servidores
Doutorado em Economia/Administracdo/Ciéncias Sociais/Contabilidade/Educacéo 1
Eventos Servidores
Congresso Brasileiro de Economia 1
F6érum de Tecnologia da Informacéo 2
Encontros do Sistema Unificado de Administracdo Publica 2
Quadro 18 — Demanda de Cursos do Campus Novo Paraiso para o Biénio 2017-2018
Curso de Capacitacdo Servidores
Governanca de Tl 2
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Seguranca da Informacéo 2
Planejamento na Administracdo Publica 2
Arquitetura TCP/IP 2
Firewall e Ferramenta SonicWall 2
Administracéo e Organiza¢do do Windows Server 2008 2
Quadro 19 — Demanda de Cursos do Campus Amajari para o Biénio 2017-2018
Curso de Capacitacdo Servidores
Governanca de Tl 1
Gestéo de Contratos de T 1
Eventos Servidores
Programa SCI 1
18.° WRNP 1
Forum RNP 2017 1
DISI 2017 1
SBSeg 2017 1
Quadro 20 — Demanda de Cursos do Campus Boa Vista para o Biénio 2017-2018
Curso de Capacitagdo Servidores
Curso Desenvolvimento Web com PHP e MySQL 2
Curso Java e Orientacdo a Objetos 2
Curso Desenvolvimento Mével com Google Android 2
Planejamento e Contratacdo de Servicos de Tl 2
Fundamentos de Governanga de T 2
Curso de Qualificacdo Servidores
Mestrado em Propriedade Intelectual e Transferéncia de Tecnologia 1

Quadro 21 — Demanda de Cursos do Campus Boa Vista Zona Oeste -para o Biénio 2017-2018
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Curso de Capacitacdo Servidores
Fundamentos de Governancga de Tl 01
Geréncia de Redes de Computadores 03
Tecnologia de Redes sem Fio 02
Seguranca de Redes e Sistemas 02
Seguranca em Redes sem Fio 02
Virtualizacdo de Servidores 02

Eduroam: Acesso sem Fio Seguro para Comunidade Académica Federada

02
Eventos Servidores
Redes-eGov — promove a capacitacao e a troca de experiéncias entre agentes publicos 02
Cloud World Forum LatAm - discute aponta tendéncias e boas praticas relacionadas & computacao
em nuvem 02
Forum Internacional Software Livre 04
Quadro 22 — Demanda de Cursos do Campus Boa Vista Zona Oeste para o Biénio 2017-
2018
Curso de Capacitacdo Servidores
Tecnologia em Rede de Computadores 1
GCTI - Gestdo de Contratos de Tecnologia da Informagéo 1
Cabeamento Estruturado 1
Administracdo e Organizacdo do Windows Server 2012 1

13 ESTIMATIVA DE NECESSIDADE DE INVESTIMENTO E CUSTEIO

A proposta apresentada a seguir € o resultado do agrupamento das despesas
estimadas para o biénio 2017-2018.
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Quadro 23 — Necessidade de Investimento e Custeio da Reitoria

INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DE RORAIMA

Ano Investimento Custeio Total

2017 840.252,36 335.577,66 1.175.830,02

2018 790.436,72 210.133,50 1.000.570,22
Quadro 24 — Necessidade de Investimento e Custeio do Campus Boa Vista

Ano Investimento Custeio Total

2017 222.300,00 403.759,00 626.059,00

2018 222.300,00 403.759,00 626.059,00

Quadro 25 — Necessidade de Investimento e Custeio do Campus Novo Paraiso

Ano Investimento Custeio Total

2017 130.000,00 80.000,00 210.000,00

2018 150.000,00 110.000,00 260.000,00
Quadro 26 — Necessidade de Investimento e Custeio do Campus Amajari

Ano Investimento Custeio Total

2017 100.000,00 50.000,00 150.000,00

2018 50.000,00 10.000,00 60.000,00

Quadro 27 — Necessidade de Investimento e Custeio do Campus Bom Vista Zona Oeste

Ano Investimento Custeio Total
2017 385.000 115.000 500.000
2018 123.000 70.000 193.000

Quadro 28 — Necessidade de Investimento e Custeio do Campus Avangado de Bonfim

ANo

Investimento

Custeio

Total

2017

85.000,00

30.000,00

115.000,00
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2018

120.000,00

55.000,00

175.000,00

14 PLANO DE GESTAO DE RISCOS

14.1 Exposicao aos Riscos

Apds a definicdo das metas e das acbes, foram elencados os riscos inerentes a cada
acdo e pertencentes as metas estratégicas.

Quadro 29 — Anélise de Riscos no Uso de Sistemas Integrados de Gestao

N.° Acdo Risco Probabilidade |Impacto Tipo de Acéo de Contingéncia
Tratamento
MS01.01 | N&o localizacéo de cursos Pouco Muito | Mitigar Buscar apoio da gestao
inerentes & agdo provavel alto
MS01.02 | Falta de interesse da Provavel Alto Mitigar Buscar apoio da gestao
unidade
MS03.01 | Falta de pessoal para Muito Muito | Mitigar Buscar apoio da gestéo
desenvolvimento provavel alto
MS04.01 | Falta de capacitacdo da Muito Muito | Mitigar Promover capacitacdo
equipe de Tl provavel alto para equipe de Tl
(MS04.02 | Falta de pessoal para Muito Muito | Mitigar Buscar apoio da gestdo
integrar a equipe de Tl provavel alto
MS04.03 | Inexisténcia de ferramentas | Pouco Médio | Mitigar Buscar apoio da gestdo
provavel
MSO05.01 | Nao atendimento de alguma | Provavel Médio | Mitigar Buscar apoio da gestdo
especificidade de algum
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campus

MS05.02 | Falta de capacitacdo da Provavel Alto Mitigar Promover capacitacéo
equipe de Tl para equipe de Tl

MS06.01 | Aumento da demanda de Muito Muito | Mitigar Buscar apoio da
implantacdo dos médulos Provavel alto gestdo/aumentar equipe

de implantacdo

MS06.02 | Falta de pessoal para Muito Muito | Mitigar Buscar apoio da gestao
confecgéo Provavel alto
Aumento da demanda de Muito Muito | Mitigar Buscar apoio da

MS07.01 | implantacdo do mddulo nas | Provavel alto gestdo/aumentar equipe
unidades de implantacéo

MS07.02 | N&o seguimento da Provavel Muito | Mitigar Buscar apoio da gestao
orientacéo alto

Quadro 30 — Analise de Riscos na Ampliacao, na Atualiza¢do, na Padronizacédo e na
Manutencéo da Infraestrutura Fisica e Logica de T

N.° Acéo Risco Probabilidade |Impacto Tipo de | Acdo de Contingéncia
Tratamento
MI01.02 Deficiéncia na Média Grave Mitigar Capacitar servidores
especificacdo dos para elaboragéo dos
modelos elaborados modelos
MI01.03 Necessidade de Alta Grave Mitigar Adequar o espago
adequacédo de espago fisico e reduzir o
ou aquisi¢do de modelo para atender
muitos equipamentos aos recursos
disponiveis e/ou
possiveis de aquisi¢cdo
MI01.04 Fracasso na aquisicdo | Alta Grave Mitigar Prever no
de recursos para planejamento de
implantacédo da compra agdes para
solucéo minimizar problemas
decorrentes no
fracasso da aquisicéo
dos itens da solucéo
MI02.01 Falta de interesse das Alta Médio Aceitar A falta de interesse de
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prestadoras de
Servigo

fornecedores escapa
ao escopo gerencial do
IFRR

M102.02 Fracasso na Média Médio Mitigar Acompanhar mais de
contratagdo ou na perto e assistir a
aquisicdo da solugéo equipe de licitacBes
escolhida durante o pregdo

M102.03 Impossibilidade de Média Médio Reduzir Definir mecanismos

estabelecer/manter
uma conexao
constante com o
datacenter

para sincronizacéo dos
servigos em horarios

Quadro 31 — Analise de Riscos na Melhoria dos Processos de Governanca de Tl

N.° Acéo Risco Probabilidade |Impacto Tipo de [ Agéo de Contingéncia
Tratamento
MG01.01 Resisténcia na Pouco Médio Mitigar Oficializar fluxo de
utilizagdo do modulo | provavel trabalho mediante
normativa interna
MG02.01 N&o participacdo de | Pouco Médio Mitigar Controlar participantes
servidor capacitado | provavel dos processos de
nos processos de contratagdo de Tl
contratagdo de TI tendo como critério 0s
servidores ja
capacitados
MG02.02 N&o conseguir Provavel Médio Explorar Aproveitar as reunides
agenda compativel ja agendadas dos
com a dos gestores gestores para incluir
do IFRR tema na pauta.
MGO02.03 Resisténcia na Pouco Baixo Mitigar Providenciar
utilizacéo da provavel divulgacéo e
ferramenta capacitacdo interna
selecionada sobre a ferramenta
selecionada
MG02.04 Procrastinacdo da Provavel Baixo Aceitar Amadurecer bem o
definicéo da forma tema antes da decisdo
de funcionamento ser tomada, uma vez
das equipes de que afetara todo o
planejamento de IFRR
contratacdo de Tl
MG03.01 Dificuldades de Pouco Alto Eliminar Programar visitas com
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agenda dos provavel antecedéncia
servidores que irdo suficiente para que o0s
nas visitas servidores possam
viajar
MG03.02 Produzir catélogo Pouco Baixo Mitigar Ajustar o catalogo
muito extenso ou provavel para que seja 0 mais
detalhado que simples e pratico
dificulte sua possivel
replicacdo no
maddulo de suporte
ou que se torne
confuso para 0s
Usuarios
MG03.03 Informagdes Pouco Baixo Mitigar Conscientizar usuarios
publicadas provavel e atendentes da
incoerentes com a necessidade de
realidade dos registrar no modulo
atendimentos todos os atendimentos
MG04.01 Dificuldade em Pouco Muito Baixo | Explorar Avaliar os modelos
selecionar um provavel em comparagao com o
modelo que se disponivel no SISP
adapte ao cenério pela STl do MPOG
institucional
MG04.02 Opcéo por um Pouco Baixo Explorar Definir modelo
modelo inadequado | provavel proposto pelo
ao cenério SISP/STI/MPOG ou
institucional aquele que se mostrar
mais adequado em
relacdo a ele
MG05.01 Planejamento de Pouco Baixo Mitigar Realizar
compras de provavel planejamento em
equipamentos nas conjunto com a Tl das
unidades fora do outras unidades
padréo estabelecido
no férum
MG05.02 Falha na contratacdo | Provavel Médio Mitigar Realizar contratacéo
de um ou mais itens de T1 em processos
no pregdo pelo distintos para cada
volume e variedade solucéo, conforme
dos itens IN04/2015
MG05.03 Dificuldade na Provavel Médio Eliminar Programar

agenda dos
servidores que
participarao das
capacitacGes

capacitacGes com
antecedéncia minima
suficiente para
participacdo dos
servidores de Tl

57

Rua Ferndo Dias Paes Leme, n° 11 — Calunga - Boa Vista-RR - CEP: 69.303-220
Fone: (095) 3624-1224 - E-mail: conselho@ifrr.edu.br




MINISTERIO DA EDUCAGAO )
SECRETARIA DE EDUCAGAO PROFISSIONAL E TECNOLOGICA

INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DE RORAIMA

CONSELHO SUPERIOR

MG06.01 Dados selecionados
para abertura com
pouca ou nenhuma
relevancia para o
cidaddo

Improvavel

Baixo

Mitigar

Acompanhar selecéo e
formato dos dados a
serem abertos

Quadro 32 — Anélise de Riscos na Promocéo do Uso de Politicas/Estratégias de Seguranga

da Informacéo

ou desisténcia dos
servidores que
inicialmente
estavam
interessados no
treinamento

N.° acdo Risco Probabilidade Impacto Tipo de Acéo de Contingéncia
Tratamento

MS01.01 Auséncia da Provavel Médio Mitigar Incentivar os gestores que
participagéo de querem participar a
gestores no convencer 0s outros
comité.

MS01.02 Né&o realizacédo Pouco provavel | Médio Mitigar Realizar encontros por
dos encontros por webconferéncia e procurar
falta de tempo ou encaixar os temas do
de diérias para os comité com outros
membros encontros como o do CGTI

MS01.03 Dificuldade de Provavel Médio Explorar Realizar orientacdes de
alguns membros €omo acessar e participar
do comité, que das discussGes
ndo da Tl, em
utilizar a
tecnologia

MS02.01 Encontro de uma | Pouco provavel | Baixo Mitigar Providenciar divulgagéo do
data que calendério da capacitacéo e
possibilite a 0 preenchimento de
presenca do maior formulério do servidor se
namero de comprometendo em
servidores na participar
capacitacdo

MS02.02 Falta de financeiro | Provavel Baixo Explorar Realizar o processo de

contratagdo com
antecedéncia e criar uma
lista de espera com demais
servidores interessados no
treinamento
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MS03.01 Dificuldades na Provavel Alto Mitigar Montar equipe para
padronizacdo, na elaboracdo das normas
aplicacdo e na
geréncia dos
procedimentos de
Sl

MS03.02 Indisponibilidade | Provavel Alto Eliminar Realizar a¢do conjunta
da informacdo entre DTI e CTls dos

campi para providéncias

MS03.03 Acompanhamento | Provavel Médio Mitigar Implementar o uso de
inadequado das ferramenta de apoio e
falhas e das gerenciamento de
ocorréncias ocorréncias
relacionadas a Sl

MS03.04 Pouca informagdo | Provavel Medio Mitigar Montar equipe para
disponivel para elaboracéo do projeto
apoio na
prevencédo de
problemas

MS03.05 Descontinuacéo de | Provavel Médio Mitigar Montar equipe para
servicos elaboracdo do projeto

MS03.06 Interrupcéo parcial | Provavel Médio Mitigar Implementar o uso de
ou total de algum ferramenta de apoio e
servico gerenciamento de

ocorréncias

MS03.07 Vulnerabilidade Pouco provavel | Médio Mitigar Divulgar amplamente a
dos servicos e das politica de SI no @mbito do
informacdes IFRR

MS03.08 Danos fisicos aos | Provavel Muito Mitigar Instalar cAmeras de
equipamentos de Alto seguranca e registro dos
Tl e a seguranca acessos a sala do datacenter
dos dados Instalacdo de hacks 3u com

porta-cadeado nos switches

MS04.01 Protelagdo do Provavel Baixo Eliminar Criar o habito de levar

monitoramento
dos servigos por
nao se considerar
como informacgao
relevante ou
prioritaria

esses indicadores para o
relatério quadrimestral
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MS04.02

Comprometimento
da
disponibilidade,
da integridade, da
confiabilidade e
da autenticidade
das informacdes
da instituicdo

Muito Provavel

Baixo

Explorar

Contratar empresa para
fornecer planejamento e
execucdo de datacenter.

Quadro 33 — Analise de Riscos na Capacitacdo e na Qualificacdo do Quadro de Pessoal de

TI
N.° da | Risco Probabilidade Impacto Tipo de | Acéo de Contingéncia
Acéo Tratamento
MCO01.01 N&o liberagdo do | Pouco provavel | Médio Mitigar Oficializar, perante 0s
servidor para chefes imediatos das
capacitacdo CTls dos campi, a
necessidade de
realizar capacitacGes
periddicas com
servidores de TI
MCO01.02 Falta de recursos [ Muito provavel | Médio Mitigar Realizar levantamento
financeiros para das necessidades de
capacitacdo cursos para servidores
de TI de cada campus,
MC01.03 Falta de | Muito provavel | Meédio Mitigar Solicitar a Reitoria
nivelamento por mais parcerias com
nivel de outras instituicdes que
escolaridade dos fornecam cursos de
servidores pos-graduacao trictu e

lato senso na area de
TI
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MC01.04 Servidores de TI | Muito provavel | Alto Mitigar Solicitar cursos de
sem capacitacdo
conhecimento necessarios para o
necessario  para desenvolvimento de
desenvolvimento atividades  inerentes
de atividades ao que a instituicdo
essenciais aos propde no PDI
objetivos da
instituicdo

MC01.05 Servidores de TI | Muito provavel | Médio Mitigar Permitir  que  o0s
sem 0 servidores, conforme
conhecimento de a necessidade,
tecnologias e participem de eventos
métodos e visitas técnicas a
utilizados empresas ou outras
atualmente  em instituicdes do
outras governo para obter
instituigdes e conhecimentos da
empresas de forma como elas
tecnologia desenvolvem as

atividades de TI e,
assim, tentar
implantar algo
semelhante no
respectivo campus

N.° acdo Risco Probabilidade Impacto Tipo de | Acdo de

Tratamento Contingéncia

MC02.01 Falta de | Provavel Alto Mitigar Solicitar a

documento que criacdo de

regulamente a
capacitacdo dos
servidores de TI
em consonancia
com 0s
objetivos
institucionais

comissdo para a
elaboracgdo do
Plano de
Capacitacdo dos
Servidores de TI
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MC02.02 Falta de critérios | Provavel Alto Mitigar Desenvolver  o0s
para a defini¢do eixos tematicos
dos eixos com a finalidade
tematicos para a de ser a plicado
capacitacéo no atendimento

das
particularidades
de cada campus

N.° acéo Risco Probabilidade Impacto Tipo de | Acéo de

Tratamento Contingéncia

MCO03.01 Servidores sem | Provavel Médio Mitigar Cobrar dos chefes
realizar  cursos imediatos que
previstos no solicitem  cursos
plano de para seus
capacitacdo servidores

conforme listados
no plano de
capacitacdo

MC03.02 Plano de | Muito provavel Alto Mitigar Acompanhar de

capacitacéo
desatualizado
por falta de
melhorias  em
seu conteldo e
cursos
relevantes  aos
servidores

perto o trabalho
dos membros da
comissdo do
plano para que
busquem
constantemente
melhorias com o
objetivo de deixar
0 documento de
capacitacdo  de
acordo com 0s
objetivos
institucionais

Quadro 34 — Anélise de Riscos em Melhorar e Ampliar os Servigos de Tl

N.° acdo Risco Probabilidade Impacto Tipo de Acdo de
Tratamento Contingéncia
MSV01.01 Indisponibilidade | Pouco provavel Médio Mitigar Eleger membro
dos membros da substituto em
equipe caso de
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responsavel  pela

auséncias em

revisdo do duas ou mais
catalogo reunides
consecutivas
MSV02.01 Corte no | Média Alto Mitigar Sensibilizar alta
orcamento que gestdo sobre
causem aumento importancia do
no ndmero de investimento em
chamados ndo TI
atendidos
MSV02.02 Né&o Pouco provavel Médio Mitigar Estabelecer
comprometimento procedimentos
da equipe em formais para
promover 0 passagem de
alinhamento  do conhecimento,
conhecimento especialmente
entre pessoas de
turnos distintos
MSV02.03 Solicitagbes Média Médio Mitigar Direcionar as

continuando a ser
feitas por outros
meios

solicitacGes

abertas por
outros meios
para 0S

chamados pelo
sistema

15 PROCESSO DE REVISAO DO PDTI

A primeira revisdo do PDTI, cujo responsavel € o Comité Gestor de Tecnologia da
Informacdo, ocorrera até doze meses apos a publicacdo. Depois da primeira revisdo, o0 CGTI
definird a proxima data para a atualizagdo do documento, que podera ser revisado a qualquer
momento, desde que aprovado pelo Conselho Superior.

O monitoramento do PDTI seré realizado por meio do painel de acompanhamento do

plano.
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16 FATORES CRITICOS PARA A IMPLANTACAO DO PDTI

Fatores criticos sdo requisitos preponderantes para alcancar o cumprimento do PDTI.
A auséncia de um ou de varios desses requisitos, ou mesmo sua presenca de forma precaria,
pode gerar impacto no planejamento de TI e, consequentemente, nos objetivos estratégicos
da instituicdo. Doravante, identificaram-se o0s seguintes fatores criticos para a correta
implantacéo do plano:

1. Participacdo efetiva do Comité de Tecnologia da Informagéo em todo o processo
do PDTI,

2. Transformacdo do processo de implantacdo do PDTI em compromisso dos
gestores e de todos os servidores do IFRR;

3. Garantia de recursos humanos, orcamentarios e financeiros para a execucao das
acOes do PDTI;

4. Implantagdo da infraestrutura fisica e légica de TI proposta no PDTI para atender
as necessidades da instituico;

5. Realizacdo de acompanhamento permanente do PDTI;

6. Adocdo de melhores préticas de governanga de TI;

7. Promocdo de melhor relacionamento entre a equipe de TI, usuarios de TI e
gestores.

17 CONCLUSAO

O PDTI é o principal instrumento de planejamento das acbes de Tecnologia da
Informacdo e Comunicacgdo. Nele séo definidos os caminhos e os referenciais estratégicos a
serem seguidos.

O documento foi construido de forma coletiva. Registra, no corpo e em seus anexaos,
as expectativas de melhoria na prestacdo de servicos e na entrega de produtos para a
educacéo profissional no Estado de Roraima.

Para que ndo seja meramente simbolico, ele deve ser amplamente divulgado e
seguido por todos os servidores e colaboradores do IFRR, pois todas as acOes e metas
estabelecidas sdo oriundas do levantamento de necessidades internas das areas de negécio e
da propria area de TI.

O planejamento e a montagem do PDTI consideraram o Guia de Elaboracdo de
PDTI do SISP 2.0, do PDI 2014-2018 e dos registros administrativos do IFRR.
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