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OFÍCIO 24/2020 - DTI/REITORIA/IFRR

Boa Vista - RR, 24 de julho de 2020.

À senhora
Heila Antonia das Neves Rodrigues
Presidente da Comissão instituída pela Portaria N.º 12/2020 - GAB/REITORIA/IFRR, de
16/07/2020
Boa Vista - RR

Assunto: Resposta ao OFÍCIO CIRCULAR 2/2020 - CEC/REITORIA/IFRR e demais
questionamentos da Comissão Central Eleitoral.

Senhora presidente,

Em resposta ao OFÍCIO CIRCULAR 2/2020 - CEC/REITORIA/IFRR, informamos que foi
produzido um relatório técnico sobre o sistema Helios Vote por esta Diretoria, o qual foi
apresentado na 2ª reunião extraordinária do Conselho Superior - CONSUP. Este relatório foi
produzido em conjunto com as Diretorias de Tecnologia da Informação dos demais institutos
que também passarão por processos de consulta pública para reitor e diretores este ano,
apenas adequando às especificidades locais.

Na reunião do CONSUP ocorrida em 04 de junho de 2020, que contou com a representação
da Diretoria de Tecnologia da Informação do Instituto Federal de Roraima, também foram
levantados questionamentos sobre o sistema adotado e o uso do processo de votação
online.

Com relação aos questionamentos direcionados à Comissão com relação ao sistema, em
documento recebido por esta Diretoria, no que tange aos seguintes itens:

a) Ausência de esclarecimentos ou parecer técnico da Diretoria de Gestão de
Tecnologia da Informação do IFRR quanto a descrição do software usado, em
observância a acessibilidade, transparência, confidencialidade do voto, autenticidade,
possibilidade de auditoria; integridade assegurados pelo Decreto 10.332/2020.

b) Ausência de esclarecimento sobre o processo de apuração dos votos por meio do
Sistema Hélios Voting.

Informamos que o relatório e a ata da reunião extraordinária do CONSUP já respondem a
grande parte destes questionamento. Além disso, por se tratar de um sistema de código
aberto, o Helios possui um sítio oficial, acessível pelo endereço:

https://heliosvoting.org/.



A versão customizada pelo IFNMG e adotada pelo IFRR está disponível no endereço:

https://github.com/IFNMG/helios-server.

A versão do IFRR  possui algumas melhorias no processo de login dos usuários, mas o cerne
do sistema de votação permanece inalterado. A DTI disponibilizará ao público o sistema
completo com as modificações realizadas, apenas removendo informações sensíveis como
configurações de serviços de autenticação, banco de dados etc., se colocando a disposição
para resolver quaisquer questionamentos que a comunidade possa ter.

Com relação ao questionamento:

c)    Ausência de acompanhamento de um órgão neutro, cito por exemplo os auditores
de outros órgãos federais, como o Tribunal Regional Eleitoral ou Polícia Federal, com
vista a manter a lisura do pleito e dar publicidade aos critérios, assim como, garantir
que a criptografia dos dados relacionados ao voto não sejam alteradas durante a
apuração da eleição.

Nos colocamos a disposição para colaborar com os órgãos que forem indicados, e assim
como foi feito com outras instituições que fizeram uso do sistema, tornar público todo o
processo de conferência e fechamento das urnas, bem como sua abertura e apuração.

No que diz respeito ao questionamento:

d)    Criação das chaves de criptografia geradas pelo sistema Helios Voting  por outros
órgãos federais como o Tribunal Regional Eleitoral ou Polícia Federal.

Iremos atender o que for definido pela comissão eleitoral e órgão externos indicados para
dar suporte ao processo eleitoral. Neste sentido, cabe ressaltar situação recente ocorrida no
pleito da Universidade Tecnológica Federal do Paraná - UFTPR, onde a utilização de mais de
uma chave de apuração gerou problemas para a apuração inicial dos resultados, sendo
posteriormente resolvidos. Todo o processo eleitoral dessa instituição, bem como os
relatórios e documentos da comissão, podem ser acompanhados pelo endereço:

http://portal.utfpr.edu.br/comissoes/consulta/consulta-para-reitor-2020

Assim, caso a comissão opte por utilizar mais de uma chave de apuração além da gerada
pelo próprio sistema, recomendamos que sejam consultados os envolvidos na eleição da
UFTPR a fim e evitar que o mesmo problema possa ocorrer no pleito do IFRR.

Cabe ressaltar que a eleição para as comissões locais do IFRR foi realizada utilizando o
sistema Helios, assim como as eleições para comissões locais do Instituto Federal do
Maranhão  - IFMA e do Instituto Federal Farroupilha - IFFar. Todas utilizaram apenas um
apurador e a apuração ocorreu sem problemas.

No que concerne às indagações a seguir:

e)    Ausência da publicidade sobre como se dará o acompanhamento dos membros do
Colégio Eleitoral, da Comissão Técnica e do Fiscal Técnico de um dos candidatos.

f)    Ausência de auditores que certifique que o sistema de votação Online Helios
Voting  adotado pelo IFRR, como um sistema Software Livre Open source (Código
aberto). Seu código aberto permite que ele seja alterado antes de ser implantado para
controle do processo eleitoral, o que remete a necessidade clara de auditoria.

Estes questionamentos já foram abordado anteriormente, com a Diretoria de Tecnologia da
Informação se colocando a disposição para dar publicidade à todo o processo e trabalhar
em conjunto com órgão externos. O fato do sistema ser de código aberto é justamente para
poder permitir esta auditoria, de modo a assegurar que o sistema não foi alterado, e
novamente nos colocamos à disposição para atender aos questionamentos da comissão.

Por fim, com relação ao questionamento a seguir:

g)    Ausência de autenticidade e a confiabilidade ao voto deve levar em consideração
não somente a matrícula e a senha do usuário, qualquer pessoa que tenha em posse
as duas informações pode votar. Embora a senha seja pessoal e intransferível é




