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COMISSAO ELEITORAL CENTRAL- CEC 2020

JULGAMENTO DOS RECURSOS CONTRA A IMPUGNACAO DO EDITAL N209/2020

A Comissao Eleitoral Central - CEC considerando a adogao dos procedimentos normativos
da Nota Técnica da AGE, Parecer IFNMG, 22 Reunido Extraordindria do CONSUP
(04/07/2020), Pareceres Técnicos N201 e 02 da DTI, Assessoria de Legislacdo e Normas -
ALEG, em respostas aos recursos recebidos em 22/07/2020 a Impugnacao do Edital
N09/2020 referente ao processo de Consulta Plblica a Escolha dos Dirigentes do IFRR -
2020 a 2024, a seguir apresentamos os esclarecimentos, a saber:

| - Assessoria de Legislacao e Normas/IFRR

A CEC obteve da Assessoria de Legislacdao e Normas/IFRR as seguintes
recomendagdes/orientagcdes aos questionamentos presentes nos recursos de impugnagao
do Edital N09/2020, a saber:

1.1 ACERCA DO SISTEMA VIRTUAL DE VOTAGAO

Diante do cendrio atual, o IFRR, por meio do Conselho Superior, na condicdo de
instancia méxima do 6rgdo e com competéncia sobre o processo de escolha de dirigentes
da Instituicao, deliberou pela plausibilidade do uso de ferramenta digital para execucao da
votagcao, conforme discutido no Parecer n.2 00059/2020/PROC/PFIFNORTE DE
MINAS/PGF/AGU, que foi assinado pelo Procurador que atua junto ao IFRR.

Nesse passo, o entendimento é o de que nao é cabivel a interposicdo de
guestionamentos sobre a seguranca juridica do uso de ferramentas de tecnologia da
informacdo para o processo de consulta em andamento, vez que a questao ja foi superada
na instancia maxima do IFRR.

A necessidade de prestacao de informacdes, por meio de Parecer ou outro tipo de
documento, pela Diretoria de Tecnologia da Informacdo do IFRR, inclusive na forma de
esclarecimentos a comunidade, nao inviabiliza por si sé o edital publicado. Mesmo porque,
essa expectativa pode ser superada antes mesmo da votagcao ocorrer.

E recomendéavel que a DTl emita seu posicionamento técnico, conforme assentado
pelos procuradores que juntamente assinaram o Parecer retro mencionado: "o software ou
sistema a ser adotado deverd ser capaz de garantir ao processo: a) acessibilidade, b)
transparéncia, c) confidencialidade do voto, d) autenticidade, e) possibilidade de auditoria;
f) integridade;".

Demais questdes sobre o uso do sistema, inclusive sobre a possibilidade de
auditoria, devem ser dirimidas por representante da DTI.

1. 2 ACERCA DA QUANTIDADE DO TEMPO DE VOTACAO

Sobre essa questdo, cabe ressalvar que também foi decisdo adotada pelo
CONSUP/IFRR, frente ao cenario atual, conforme explanado no tépico anterior. Frisa-se
ainda que a utilizacao do sistema virtual e a disponibilizacao de equipamentos para votacdo
nas unidades do IFRR ndo configuram modalidade mista, considerando que os eleitores
apenas terdo a sua disposicdao os meios necessdrios para efetivacdao do voto. Outrossim, a
forma de votar é a mesma, nao havendo que se falar na existéncia de duas modalidades.



Na mesma linha, é importante esclarecer que a regra do processo é a votacdo online,
reforcando que o intuito é evitar grandes aglomeracdes, com vistas a evitar a propagacao
da doenca Covid-19. A excecdo, portanto, é a disponibilizacdo de equipamento in loco,
garantindo ampla oportunidade de participacao no processo que é democratico. Pelo que se
entende, na excecao ndo haverd o manuseio de cédulas de votacdo, uso de canetas, coleta
de assinaturas de votantes, dentre outros procedimentos que certamente seriam fatais para
a transmissao de microorganismos entre os individuos envolvidos, mas tdo somente o uso
do equipamento com internet.

1.3 PRORROGAGAO DO PLEITO

Como é de amplo conhecimento, o processo de escolha dos dirigentes do IFRR, para
0 quadriénio 2020-2024, foi deflagrado pelo CONSUP no dia 12/06/2020, aproximadamente
1 més de antecedéncia do prazo maximo para a realizacao do ato (3 meses antes de findar
o mandato atual). Nesse contexto, ndao se vislumbra qualquer pressa da instituicao em
realizar o processo, considerando que apds a conclusdo do processo, em até 90 dias apds a
deflagracdo, os resultados deverdo ser encaminhados ao Ministério da Educacao, para
apreciacdo e aprovacao antes de findar o mandato atual.

A regra imposta pelo Decreto 6.986/2009, acerca do prazo de deflagracdo, é expressa.
Fugir da determinacdo legal é aceitar que haverao providéncias excepcionais ao IFRR, no
que pertine aos dirigentes atualmente constituidos. Portanto, mesmo que o CONSUP ndo
tivesse deliberado sobre a questao, ainda assim, estariamos sujeitos as implicacdes pelo
nao cumprimento da regra. Nesse contexto, a adocao de todas as medidas aplicaveis, que
estao em pleno andamento, se devem pelo cumprimento da norma em vigor, resguardando
a seguranca e a salde de todos os envolvidos.

IV - CONCLUSAO

Ante o exposto, esclarecendo que os tépicos (macro) acima elencados foram organizados a
partir das razdes contidas nos requerimentos encaminhados, entendo que os requerentes
nao possuem argumentos suficientes para impugnacao ao edital, mesmo porque nao houve
fundamentacdo aos tdpicos especificos, e sim a demonstracao de insatisfacdo quanto ao
processo como um todo. E recomendavel que a DTl contribua com os esclarecimentos e
acoes pertinentes.

IV - Pareceres Técnicos da DTI

O Departamento de Tecnologia da Informagao - DTI/IFRR apresentou na 22 Reuniao
Extraordinaria do Conselho Superior - CONSUP/IFRR ocorrida em 04/06/2020 Relatério
Técnico - Solucao de votacdo online Helios Voting -, conforme Decreto 10.332/2020.

1. DTI - Relatorio Técnico - Solucao de votacao online Helios Voting , 04/06/2020

As questbes referentes ao Sistema Helios, tais como, a descricao do software, a
acessibilidade, transparéncia, seguranca/confidencialidade, autenticidade, auditoria,
integridade, chaves de criptografia, apuracao dos votose outros, conforme os
enderegos https: USuap ifrr.edu. br[documento eIetromcoleuaIlzar documento[28737z

diretores-gerais-do-ifrr-quadrienio-2020-2024.

2. DTI - Resposta ao OFiICIO CIRCULAR n2 2/2020 (24/07) - CEC/REITORIA/IFRR e
demais questionamentos da Comissao Central Eleitoral.

O Relatério Técnico da DTI/RR supracitado foi produzido em conjunto com as
Diretorias de Tecnologia da Informacao dos demais Institutos Federais - IFs, que
passaram ou passardao por processos de consulta publica, para os cargos de reitor e
diretores neste ano, com apenas adequacdes as especificidades locais dos mesmos, e
no caso do IFRR igual procedimento.



Na 22 Reunido Extraordindria do CONSUP ocorrida em 04/06/2020, houve a
apresentacao do Sistema Helios pela Diretoria de Tecnologia da Informacao do IFRR aos
conselheiros e demais presentes, e na ocasiao foram levantados questionamentos sobre o
sistema adotado e o uso no processo de votacao online. E também, respondendo aos
questionamentos da atual CEC e aos recursos contra impugnacao do Edital
n209/2020/CEC/IFRR no que tange aos seguintes aspectos:

a) Auséncia de esclarecimentos ou parecer técnico da Diretoria de Gestdo de
Tecnologia da Informacao do IFRR, quanto a descricao do software usado, em
observancia a acessibilidade, transparéncia, confidencialidade do voto, autenticidade,
possibilidade de auditoria, integridade previstos no Decreto 10.332/2020.

b) Auséncia de esclarecimento sobre o processo de apuracdao dos votos por meio do
Sistema Hélios Voting.

Informa - se que o relatério e a ata da reunido extraordindria do CONSUP ja
respondem estes questionamentos.

Além disso, por se tratar de um sistema de cédigo aberto, o Sistema Helios possui um
sitio oficial, acessivel pelo endereco: https://heliosvoting.org/.

E a versao customizada pelo IFNMG e adotada pelo IFRR esta disponivel no endereco:

https://github.com/IENMG/helios-server.

Logo, a versao do IFRR possui algumas melhorias no processo de login dos usudrios,
mas o cerne do sistema de votacdo permanece inalterado. A DTI disponibilizard ao
publico o sistema completo com as modificacdes realizadas, apenas removendo
informacdes sensiveis como configuracdes de servicos de autenticacdo, banco de
dados e etc., coloca - se a disposicdo para dirimir os questionamentos que a
comunidade possa ter através do endereco
https://www.ifrr.edu.br/acessoainformacao/participacao-social/conselhos-e-orgaos-

colegiados/conselho-superior/editais/2020/processo-de-escolha-de-reitor-e-de-

diretores-gerais-do-ifrr-quadrienio-2020-2024 .

c) Auséncia de acompanhamento de um 6érgao neutro, cito por exemplo os auditores
de outros érgaos federais, como o Tribunal Regional Eleitoral ou Policia Federal, com
vista a manter a lisura do pleito e dé publicidade aos critérios, assim como, garantir
que a criptografia dos dados relacionados ao voto nao sejam alteradas durante a
apuracao da eleicao.

A DTI/IFRR coloca-se a disposicao para colaborar com os érgdos que forem indicados,
e assim como foi feito com outras instituicdes que utilizaram o Sistema Hélios, para
tornar publico todo o processo de conferéncia e fechamento das urnas - auditorias na
abertura e fechamento - das urnas eletronicas, bem como sua abertura, apuracdo e
publicidade.

d) Outro esclarecimento da DTI/IFRR é que esta atendera as
orientacdes/procedimentos necessarios encaminhados pela Comissao Eleitoral e
6rgao externos - Tribunal Regional Eleitoral e Policia Federal - indicados por esta no
suporte ao processo eleitoral em curso. Assim, como a geracao/criacao das chaves de
criptografia pelo sistema Helios Voting.

Esta ainda ressalta que, a situacao recente ocorrida no pleito da Universidade
Tecnoldgica Federal do Parand - UFTPR, decorrente da utilizacdo de mais de uma
chave de seguranca gerou problemas para a apuracao inicial dos resultados, sendo
posteriormente resolvidos. Todo o processo eleitoral dessa instituicdo, bem como, os
relatérios e documentos da comissdo, podem ser acompanhados pelo
endereco:http://portal.utfpr.edu.br/comissoes/consulta/consulta-para-reitor-2020.

Assim, caso a CEC opte por utilizar mais de uma chave de apuracao além da gerada
pelo préprio sistema, recomenda-se que sejam consultados os envolvidos na eleicao



da UFTPR a fim de evitar o mesmo problema no pleito do IFRR.

E cabe ressaltar ainda que, a eleicao para as comissdes locais do IFRR foi realizada
utilizando o Sistema Helios, assim como as eleicdes para comissoes locais do Instituto
Federal do Maranhao - IFMA e do Instituto Federal Farroupilha - IFFar, todas utilizaram
apenas um apurador e a apuragao ocorreu sem problemas.

e) Auséncia da publicidade quanto ao acompanhamento pelos membros do Colégio
Eleitoral, Comissao Técnica e dos Fiscais Técnicos dos candidatos.

f) No que concerne a auséncia de auditores para a certificacdo do sistema de votacdo
online Hélios Voting adotado pelo IFRR, como um sistema Software Livre Open source
(Cdédigo aberto). E a questdo do cdédigo aberto permite que o mesmo seja alterado
antes de ser implantado para o controle do processo eleitoral, o que remete a
necessidade clara de auditoria e transparéncia.

Neste sentido a DTI/IFRR coloca - se a disposicdo para dar publicidade a todo o
processo e trabalhar em conjunto com os érgao externos designados pela CEC. Pois, o
fato do sistema supracitado ser de cdédigo aberto é justamente para permitir as
auditorias, de modo a assegurar que 0 mesmo nhao seja alterado.

g) A questdo da auséncia de autenticidade e a confiabilidade do voto deve-se levar
em consideracdo ndo somente a matricula e a senha do usuario, que qualquer pessoa que
tenha posse as duas informacdes pode votar.

Embora, a senha seja pessoal e intransferivel € comum no IFRR a elaboragao de
senhas padrdes para determinado publico. Por exemplo, a senha padrao para mais de 3 mil
estudantes nos sistemas académicos e, de acesso a internet foi a concatenacdo do CPF
seguido de palavra comum a todos.

Assim, os questionamentos referentes a acessibilidade de qualquer pessoa, que
possua as listas de estudantes no sistema académico e que, use de ma-fé na votacdao sem
ser percebida, uma vez que o sistema somente criptografard os dados sem garantir que o
eleitor seja 0 mesmo.

O questionamento semelhante foi realizado na reunido extraordindria do CONSUP,
e na oportunidade foi esclarecido pelos demais gestores de Tl e procuradores federais,
gquanto ao modo de acesso baseado em login e senha, que aumenta os critérios de
validacao para o acesso ao sistema complicaria mais o processo de votacao. E na ocasiao
as sugestdes apresentadas foram o uso da biometria e foto do eleitor, que dependem de
recursos que podem nao estar presentes para uma grande parte dos eleitores, como leitor
biométrico e camera, todavia no caso do IFRR é ponto pacifico.

Outrossim, cabe ressaltar quanto a rastreabilidade do endereco IP, lembramos que
os pontos de votacdo utilizardo um Uunico IP, sendo registrados varios votos a partir do
mesmo endereco. Além disso, os provedores de internet tendem a utilizar o mesmo IP para
varios clientes de forma a reduzir custos.

Assim, a DTI/IFRR considerando a possibilidade de pessoas de ma-fé, que
vislumbrem a possibilidade de votacao munidos de relacdes/listas de eleitores, com logins e
senhas, ou utilizacao de redes Privadas Virtuais - VPNs gratuitas, para realizar o acesso e
votacao, no sentido de comprometer o controle ineficaz do processo eleitoral remoto.

A recomendacao feita ao CONSUP e ratificada no Relatério Técnico e resposta
reiterada ao Of. N04/2020 a CEC, é quanto a necessidade de realizacdo de campanha ampla
no IFRR, junto aos usudrios do SUAP, pois uma vez que os dados sejam atualizados no
sistema em tela as suas informacdes pessoais, como e-mail de contato e senha, garante a
seguranca, sigilo e inviolabilidade dos usuarios/eleitores. Cabe ressaltar que a senha
individual e intransferivel, sendo responsabilidade total do usuéario.

Portanto, a DTI/IFRR auxiliard na producdo de conteldos virtuais e fisicos voltados a
orientacao dos usuarios nesta tarefa, bem como é favoravel a criacdo de um Comité ou
instancia equivalente, que possa definir as medidas necessérias a eficacia do processo do
IFRR.

Os documentos emitidos e que subsidiam a CEC foram emitidos e assinados pelo



servidor e diretor da DTI/IFRR, Francisco de Assis da Silva Cavalcante Filho, conforme
Portaria 1359/2019.

E esta Comissao Eleitoral - CEC - dentre os protocolos norteadores do referido
processo eleitoral também solicitard apoio/suporte técnico do TRE e Policia Federal no
sentido de garantir a transparéncia, seguranca e eficicia no processo eleitoral em curso.

V - Biometria
« Comité Gestor de Enfrentamento

As recomendacbes/orientacbes do Comité de Crise para Enfrentamento ao
Coronavirus, constituido por meio da portaria n2319/200-GAB/REITORIA/IFRR,
16/03/2020, que balizado nas normativas da OMS, Ministério da Salde, SETEC/MEC e
demais instituicdes de salde publica e vigilancia sanitaria do pais, sdo contrérias as
aglomeracbes de pessoas nos mesmos ambientes/espacos e negligencia quanto a
nao cumprimento dos protocolos de biosseguranca - medicao de temperaturas,
utilizacdo de mascaras, 4alcool em gel, ambientes higienizados e arejados
frequentemente e outros -, conforme informacdes disponibilizadas no site institucional
do IFRR, www.ifrr.edu.br.

As informagdes supracitadas reiteram a inviabilidade para a realizagao da consulta
publica na forma tradicional ou presencial em detrimento do digital, assim como
manutencao das orientacdes das Resolucdes n? 500 e 514 - CONSUP/IFRR/2020.

o Tribunal Regional Eleitoral - TRE/RR

A  presente  Comissao Eleitoral Central - CEC, considerando  as
recomendacdes/orientacbes supracitadas do Comité de Crise para Enfrentamento ao
Coronavirus/IFRR, assim como consultas realizadas aos outros IFs e, ao Tribunal
Regional Eleitoral - TRE/RR, que se manifestou oficialmente em resposta ao Of.
N204/2020 em 24/07/2020, quanto a exclusdo da identificacdo da biométrica nas
Eleicdes de 2020 foi adotada pelo TSE, apds a oitiva de médicos especialista. A noticia
de conhecimento publico e pode ser obtida na integra no seguinte endereco
eletrdénicohttp://www.tse.jus.br/imprensa/noticias-tse/2020/JULHO/tse-seguira-
recomendacao-sanitaria-e-excluira-identificacao-biometrica-no-dia-da-votacao.

IV - Comissao Eleitoral Central
Ao longo do documento em tela a Comissao Eleitoral Central - CEC

reitera quanto ao posicionamento, considerando os documentos e argumentos
mencionados no mesmo, a saber:

4. 1. Manutencao de 02 (dois) dias para a Votacao

A CEC no tocante ao questionamento de 02 (dois) dias de votacao remoto reitera
gquanto a manutencdo de 2 (dias) de votacao estd em conformidade com as
recomendacodes da Resolucdao 514/2020/IFRR e, deliberacao desta Comissao Eleitoral,
considerando os seguintes aspectos:

e Plano de Acao Acolhimento do IFRR - Protocolo de Biosseguranca emitido pelo
Comité de Crise para Enfrentamento ao Coronavirus, constituido por meio da
portaria  n2319/200-GAB/REITORIA/IFRR, conforme endereco eletronico
https://suap.ifrr.edu.br/documento_eletronico/visualizar documento/31744/;

« possiveis problemas técnicos - infraestrutura computacional - ;
« oscilagcao no sinal de internet;
« vulnerabilidade no fornecimento de energia no Estado de Roraima;

e outros.



4. 2. Alteracao no Cronograma do Edital n209/2020/CEC/IFRR

No que concerne a alteracao do cronograma do Edital n°09/2020, referente a
consulta publica de Escolha dos Dirigentes do IFRR, quadriénio 2020-2024, nos
aspectos/itens da nao previsao de data para recurso da lista preliminar e,
alteracdo da publicacao da lista oficial dos eleitores foram reestruturados e
contemplados.

4. 3. Suspencao da Consulta Publica/Cancelamento da Eleicao Eletronica

As informacdes supracitadas apresentadas pela CEC quanto a inviabilidade na
suspencao da consulta publica no forma tradicional ou presencial em detrimento
do digital, ou seja, cancelamento da eleicdo por meio eletronico assim como
manutencao das orientacdes da Resolucdes n® 500 e 514 - CONSUP/IFRR/2020 diante
dos fatos expostos, que esta balizada no ao PARECER n. 00059/2020/PROC/PFIFNORTE
DE MINAS/PGF/AGU.

Aumento dos casos de COVID-19 no Municipio de Boa Vista/RR, com a reabertura
do comércio, conforme Boletim n2173 da Secretaria de Estado da Salde - SESAU,
publicado em 24/07/2020.

4.4. Adiamento da Eleicao para Escolha dos Dirigentes do IFRR

A CEC considerando as legislacbes e marcos regulatdrios seguidos por outros Institutos
Federais, assim como as Resolucdes n2 500 e 514 - CONSUP/IFRR/2020, as orientacdes do
Procurador da AGU/RR e Assessoria de Legislacdao e Normas/IFRR, e dos fatos expostos
acima deliberou pelo prosseguimento ou manutencdao da consulta publica por meio
eletrénico/digital, em atencdo ao PARECER n. 00059/2020/PROC/PFIFNORTE DE
MINAS/PGF/AGU.

Boa Vista-RR, 24 de julho de 2020.

Heila Antonia das Neves Rodrigues
Presidente da Comissao
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